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ESTUDIOS PREVIOS

En cumplimiento a lo dispuesto por el Estatuto General de la Confratacién Plblica,
‘especiaimente lo establecido en los numerales 7'y 12 del articulo 25 de la Ley 80 de
1993, modificado por el articulo-87 de la Ley 1474 de 2011, y conforme a lo dispuesto
porel literal g) del nimeral 4 © del aiticulo 2° de la Ley 1150 de 2007, y los articulos
22112141 y 2.2.1.2.1.4.8 del Decreto 1082 de 2015, se presenta el siguiente
estudio previo.

1. DESCRIPCION DE LA NECESIDAD QUE LA ENTIDAD ESTATAL PRETENDE.
SATISFACER CON LA CONTRATACION

1.1 JUSTIFICACION DE LA NECESIDAD.

El Ministerio es el ente rector del ambiente y de Ios recursos naturales renovables;
encargados de orientar y regular el ordenamiento ambiental del territorio y de definir

L las politicas y regulaciones a las que se. sujetaran la recuperacion, conservacion,
proteccion, ordenamiento, manejo use y aprovechamiento de los recursos naturales
reriovables y del ambiente de la nacion, a fin de asegurar el desarrollo sostenible,
garantizando los deberes y derechos del Estado en relacion con el ambiente y el
patrimonic Natural de a Nacion.

La Secretaria general, a través del Grupo interno permanente de Sistermas, de la
Subdireccion Administrativa y Financiera del Ministerio de Ambiente y Desarroilo
Sostenible, tiene dentro las funciones establecidas en el articulo sexto de la
Resolucion Ministerial No. 240 de 2012, garantizar que la plataforma tecnologica
esté funcionando correctamente- y los pro_duct_os_ y versiones de software esién
actualizados: Es por ello, que se hace necesario mantener, actualizar y renovar
las diferentes licencias gque han sido adquiridas. en el Ministerio de Ambiente y
Desarrollo Sostenible, para el normal funcionamiento de las areas. de apoyo y
misionales de la entidad.

- De acusrdo con lo anterior y con el fin de realizar un efectivo manejo de la
informacion de! Ministerio de ambiente y Desarrollos Sostenible; el Grupo de
Sistemas ha venido adelantando gestiones para el fortalecimiento de la plataforma
tecnologica de la entidad 1a. cual esta compuesta por hardware, software,
herramientas de comunicaciones, dispositivos de red etc., la disponibilidad,
cobertura y seguridad de los servicios informdaticos implementados

Con el objetivo de dar seguridad a los portales web y demas tecnologias. de la
informacion, el Gobierno Nacional ha generado una serie dé normas que pretenden
garantizar Ja integridad, coherencia y confiabilidad de la informacién y los servicios
que se realicen a través de medios electronicos que se. prestan a los ciudadanos.
Entre dichas normas se encuentran:
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» Ley 1341 de 2009, la Ley 1450 de 2011, las cuales disporien la importancia
de la implementacion de la Estrategia de Gobierno en Linea, siendo deber del
Estado promever el acceso. eficiente a las Techologias de la Informacion
mediante la racionalizaciéon de procesos, procedimientos y servicios, con el
fin de otorgar-condiciones de seguridad al usuario final del servicio, incentivar
acciones preventivas en el marco de la seguridad informatica.

> La ley 1437 de-2011 articulo 60 “Sede ¢lectrénica. Toda autoridad debera

tener al menos una direccion electronica. La autoridad respectiva garantizara

condiciones de calidad, seguridad, disponibilidad, accesibilidad, neutralidad e
interoperabilidad de la informacion de acuerdo con los estadndares que defina
el Gobierno Nacional.

» Ley 581 de 2012 Por la cual se dictan disposiciones generales para la

proteccion de datos personales.

» Ley 527 de 1999, reglamentada parcialmente por el Decreto 1747 de 2000,
en lo relacionado con las entidades de certificacion, los certificados vy firmas
digitales.

Teniendo en cuehta lo anterior, el Ministerio de Ambiente y Desarrolio sostenible,
requiere adquirir certificados sSL {por sus siglas eninglés - Secure Socket Layer; eI

cual es un protocolo de seguridad que permite que los datos viajen de manera
integra y segura). con una plataforma de administracion, que permitan disponer de

servidores seguros, garantizando que la informacion gue viaje a través de la Web
cumpla con los aspectos de seguridad de manera que avale. al ciudadano que sus
datos no estan siendo interceptados ni tampoco se suplante su identidad o Ia
identidad del Ministerio.

Esto permitira al Ministerio tener un inventario de todos los sitios web y mitigar el
riesgo de vulnerabilidades enlas paginas y portales de internet, ademas de generar
los reportes de auditoria del sistema, dando cumplimiento a la-politica de- seguridad
de la Informacién del Ministerio. Por ello se establecié la necesidad que tiene el
Ministerio en cuanto a los sitios del Ministerio que requieren los Certificados SSL, tal
'y como aparecen a continuacion:

TIPO DE CERTIFICADO DOMINIOS
Secure site con EV infantil. minambiente.gov.co
Secure site con EV publicaciones.minambiente.gov.co

| Secure site con EV www.jovenesdeambiente.gov.co
Secure site con EV sipo.minambiente.gov.co
Secure site con EV bibliovirtual. minambiente.gov.co
Secure site con EV suiteve.minambiente.gov.co
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Secure site con EV calculadora2050.minambiente.gov.co

Secure site Pro.con EV www.minambiente.gov.co _

Secure site Pro con EV escueladeformacion.minambiente.gov.co

Secure site Pro con EV. chat.minambigente gov.co

Secure siie Pro con EV ulises.minambiente.gov.co

Secure site Pro con EV certificados-
contratistas.minambiente.gov.co

Secure site Pro con EV " | buscadorjuridico.minambiente.gov.co

Secure site Pro con EV accionclimatica.minambienie.gov.co

Adicionalmente y teniendo en cuenté la herramienta BPM (Business Process

Management, por sus siglas en Ingles o herramienta de Administracion de procesos
de negocios), que e} Ministerio- adqutrlo desde el afio 2015 y la cual es transversal
a todas las areas del Ministerio; de ahi la imperiosa necesidad de garantizar una

adecuada gestion de la misma, toda vez que a través de esta, actualmente el
Ministerio realiza el proceso de administracion en la documentacion de entrada y

salida que se genera a diario en la entidad, asi como las PQRS (Peticiones, Quejas :
Reclamos y Solicitudes) que flegan. por parte de la ciudadania vy solicitudes en

general, facilitando el seguimiento al estado de dichos tramites.

En concordancia con esta herramlenta y en el marco de la Gestion Doclmental de
la entidad, el Ministerio de Ambiente v Desarrollo Sostenible ha: provisto para los

funcionarios firmantes (Directores, Jefes de drea y Coordinadores de grupos infemos

de trabajo del MADS) certificados de firma digital, que no constituyen
exclusivamente una solucién tecnologlca sino gue adicionalmente aporta un valor
juridico, permitiendo firmar digitalmente con la integridad, confidericialidad y No
repudio de las comunicaciones, ‘a los tramites electronicos realizados por los

autorizados en la entidad, en las transacciones que se realizan en-el Sistema de

Gestion Documental y en el Sistema Integrado de Informacion Financiera — SIIF.

Asi mismo, es importanté mencionar (jue un documento firmadao digitalmente tiene

exactamente la misma validez y garantlas de un documento. firmado de forma

manuscrita, de acuerdo a lo establecido en el articulo No.-5 “Efectos Juridicos de la

Firma Electrénica’ del Decreto 2364 de 2012, por medio del cual se reglamenta e
articulo 7° de la Ley 527 de 1999, sobre la firma electronica y se dictan otras
disposiciones. ;

Dicho lo anterior, se establece la necesidad que tiene el Ministerio en la vigencia

2017, de coniratar la adquisicion -de nuevos certificados digitales para renovar los

certlﬂcados préximos a vencer y para atender las solicitudes de nuevas firmas
digitales para el persohal nuevo, el cambio de coordinadores o directores o para
otorgarlos a los funcionarios que ocuparan dichos cargos en remplazo parcial o total
de los mismos, :
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De acuerdo a lo anterior y teniendo en cuenta la cantidad estimada de firmas
vigentes dentro de la entidad tanto para el sistema de SIIF hacién y del sistema de
gestion documental Sigdma, se establece la necesidad de adquirir,
aproximadamente ochenta (80) Certificades. de Firma Digital Funcién. publica vy
cuarenta (40) Certificados de Contingencia Firma Digital Funcién puiblica para suplir
los reemplazos de funcionarios por disfrute de sus vacaciones, incapacidades
medicas u otras novedades de personal.

Finalmente esta actividad esta contemplada dentro del Plan de accién 2017 de la
Secretaria General, liderada por el Grupo de Sistemas en desarrolio de la actividad
principal. " Fortalecer la Gestiéh de Soporte TIC del Ministerio”

Con la presente. contratacidn que se solicita, el Grupo de Sistemas, busca dar
cumplimiento al plan de accién del Ministerio de Ambiente y Desarrolio Sostenible,
de acuerdo las siguientes actividades ast:

Por la Secretaria General - Grupo de Sistemas - Subdireccion Administrativa. y
Financiera;

Actlwda_d principal_ Fortalecer la Gestion de Soporte TIC del Ministerio
- 8.1 Adquirir, renovar ylo alquilar equipos tecnologlcos

Actividad S|stemas de informacién v licencias para ‘el Ministerio.
. desagregada _ g i

2. OBJETO A CONTRATAR, ESPECIFICACIONES E IDENTIFICACION DEL
CONTRATO A CELEBRAR

2.1.0BJETO.
Adquisicién e implementacién de Certificados de.Sitio Seguro SSL en los servidores:del
Ministerio y Certificados de firma digital funcién pablica con vigencia de dos afios, para
el Ministerio de Ambiente y Desarrollo Sostenible.

2.2.CLASIFICACION DEL BIEN DE ACUERDO CON EL CLASIFICADOR DE
BIENES Y SERVICIOS UNSPSC.

La clasificacion de los bienes, servicios u obras objeto del Proceso de Contratacion, son
los de acuerdo-a la siguiente Clasificacion:

CLASIFICAD . i - : PRODUCTO
O UNSPSE GRUPO SEGMENTO FAMILIAS CLASES FRED
43233201 E] [43] DIFUSION DE [23] 32] (01
PRODU TECNCLOGIAS DE SOFTWA SOFTWA Software de’
CTOS INFORMACION Y~ RE RE DE- servidor. de
DE USO TELECOMUNICACI SEGURID autenticacion
FINAL ONES’ ADY ' '
PROTEC
CION
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43233203 T [43] DIFUSION DE 23 (32] [03]
' PRODU TECNCLOGIAS DE- SOFTWA SOFTWA Sdftwaré de-
CTOS INFORMACION ¥ RE RE DE Manejo de
DE USO TELECOMUNIGACI SEGURID Seguridad de
FINAL ONES ADY Redo de
PROTEC redes
‘CION privadas
virfuales VPN
43233204 [F1 [43] DIFUSION DE. 23] . [32] [04]
' PRODU. TECNOLOGIAS DE SOFTWA SOFTWA Software de.
CTOS INFORMACION Y RE REDE Equipos de:
DE USO. TELECOMUNICAGH SEGURID seguridad de
FINAL ONES ' ADY redy de redes
PROTEC. privadas
CION virtuales vpn
43233205 {E}. [43] CIFUSION DE 23} (32} [05]
' : FRODU TECNOLGGIAS DE SOFTWA SOFTWA Software de-
CTOS INFORMACION ¥ RE RE DE seguridad de
DE USO TELECOMUNICACI SEGURID Transaccione
FINAL ONES ADY syde
PROTEC- proteccion
CION contra virus

2.3. IDENTIFICACION DEL CONTRATO A CELEBRAR.

De conformidad con la naturaleza del objeto del presente Proceso de Seleccion, se
requiere celebrar un Contrato de COMPRAVENTA

2.4.ESPECIFICACIONES TECNICAS MINIMAS DE LOS BIENES REQUERIDOS

Los siguientes son los certificados SSL Y Certificados de Firma Digital de la funcion
publica requeridos por el Ministerio De ambiente y Desarrollo Sostenible

Certificados Secure site con EV con vigencia de Dos (2) ahos 7

2. | Certificados Secure site Pro con EV .con vigencia de Dos (2) afios 7

Certificados dé Firma Digital Funcién pablica
- Con vigencia de Dos (2) afios,
3. - Almacenados en dispositive: seguro Token,
- Con minimo {2) cupos-de reposicién, sin costo adicional para la
entidad. '
Certificados de Contingencia Firma Digital Funcién publica
- Almacenados en dispositivo seguro Token
- Con vigencia de Treinta (30) dias

80

Nota: Se entiende. por certificados de: contingencia, como los certificados 40
usados de manera temporal y con una vigencia de treinta (30) dias para
suplir los reemiplazos de funcionarios per disfrute de sus vacaciones,
incapacidades medicas stc.
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La especificaciones técnicas de cada uno de los ftems requeridos por El Ministerio de
Ambiente y Desarrollo Sostenible se encuentran especificados en el Anexo técnico, el
cual forma parte integral del presente proceso de contratacion y que el contratista debe
cumplir con todo lo allt dispuesto.

2.5. OBLIGACIONES DE LAS PARTES.
2.5.1. Obligaciones del Ministerio.

a. Suministrar la informacién y documentos necesarios que requiera €l
contratista para el cabal cumplimiento del objeto del contrato.

b. Realizar los pagos cofrespondientes previa certificacidn de cumplimiento
suscrita por el Supervisor del contrato en las condiciones pactadas.

c. Ejercer la supervisidn, el seguimiento y control del contrato para verificar el
cumplimiento de [as obligaciones del contratista

d. Las demas que sean necesarias para el desarrollo del contrato.

2.5.2. Obligaciones del Generales del Contratista

a. Cumplir lo previsto en las disposiciones de las obligaciones especificas.

b. Acatar la constitucion, la Ley, las normas legales y procedimentales
establecidas por el Gob|erno Nacional y por el MADS.

¢. Ejecutar con plena autonomia técnica y administrativa el objeto contractual.

d. Acatar y aplicar de manera diligente las observaciones, lineamientos y
recomendaciones impartidas  por el Supervisor del conirato; para tal efecto
debe corregir de forma inmediata cualquier falla o error que se .cometa én la
ejecucion del objeto contractual. Asi como a la normativa. que definida &l
Ministerio, (procedimientos, lineamientos técnicos, manuales de programa,
resoluciones, protocolos, guias; instructivos, etc.).

e. Constituir las garantias de conformidad con lo establecido y mantener vigente
la misma por el tiempo pactado, asi como de las moadificaciones que se
presenten en la ejecucion del mismo.

f.  Dar cumplimiento a las obligaciones con los sistemas de seguridad social en
salud, pensi6n, sistema general de riesgos iaborales-y aportes parafiscales,
cuando haya lugar a ello, y presentar los documentos respectivos que asi lo
acrediten, conforme lo establemdo en el articulo 50 de la Ley 789 de 2002, en
la Ley 828 de 2003, la Ley 1562 de 2012, decreto 1072 de 2015 y demas
normas que regulen la materia.

g. Guardar total reserva de la informacion que por razén de sus-obligaciones y
desarrollo-de sus actividades obtenga. Esta es de propiedad del MINISTERIO
y solo salvo expreso requerimiento de autoridad competente podra ser
divulgada.

h. Dar aplicacion a las politicas y emplear los formatos del Sistema Integrado de
Gestion y demas, aprobados por la entidad.

&
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i. Desarrollar las actividades materia del contrate, bajo los principios,
lineamientos y directrices trazadas en las politicas, el Sistema de Gestion de
Calidad y en el modelo estandar de control interno del Ministerio

j- Reportar al Supetrvisor de manera inmediata, incidentes o eventos que afecten
la confidencialidad, integridad y disponibilidad de la informacién.

k. Responder ante las autoridades competenies por los actos u omisiones que
ejecute en desarrolio del contrato cuando en ellos se cause perjuicio a la
administracion o a terceros en los términos del articulo 52 de las Ley 80 de
1993.

I. Reparar los dafios e indemnizar los perjuicios que cause al Ministerio por el
incumplimiento. '

m. Asumir la responsabilidad civil que genere la{s} demanda(s) impuestas por
terceros derivadas de 'su actividad.

n. Reportar al supervisor, dé manéra inmediata, cualquier novedad o anomalia
que pueda afectar la ejecucién del contrato.

2.5.3. OBLIGACIONES ESPECIFICAS
El Contratista en desarrollo del objeto confractual se compromiete a realizar, ademas de
las obligaciones generales y las derivadas de las disposiciones legales vigentes que
regulan su actividad, la totalidad de las siguientes obligaciones especificas:

1. Dar cumplimiento a la totalidad de los requerimientos técnicos relacionados en
el documento anexo ESPECIFICACIONES TECNICAS MINIMAS DE LOS
BIENES REQUERIDOS.

2. La vigencia de los certificados a entregar, deberdn ser por dos (2) afios

contados. a partir de'la implementacién de los mismos.

. Instalar y configurar los certificados dentro del plazo establecido.

El contratista debera ofrecer el acompafamiento. por personal especializado

en la descarga e instalacion de‘los cettificados SSL y los.certificados de firma

digital de la funcién pdblica. _

5. Garantizar el correcto funcionamiento de la operacion de los componentes de
hardware y software que hacen parte de la infraestructura tecnolégica del

o~ Ministerio, ‘en el momento de la. implementacion de los ceriificados y firmas

digitales- de funcion publica hasta la respectiva entrega, sin que ello pueda
incurrir eén costos adicionales.

Brindar el soporte técnico de acuerdo a lo establecido en el anexo técnico

Reemplazar los bienes. suministrados dentro del plazo que establezca la

entidad, cuando estos presenten defectos en sus componentes o

funcionamiento, o cuando se evidencie el no cumplimiento de las

especificaciones técnicas minimas de los bienes requeridos en el anexo
técnico.

8. Proporcionar la transfereficia de conocimiento, sobre el uso de las
herramientas. proporcionadas, a solicitud del supervisor del contrato..

~w
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9. Mantener informado al supervisor del contrato, los certificados digitales
expedidos asi.como la vigencia exacta e.cada uno de ellos,

10.Entregar en las instalaciones del Ministerio de Ambiente y Desarrollo
Sostenible {calle 37 # 8-40 Bogota D.C.), los certificados SSL y los Certificados
de Firma Digital almacenados en dispositivos Almacenados en dispositivo seguro
Token

11.L.as demas que se deriven de la naturaleza del contrato y que gararnticen su
total y oportuna ejecucion.

2.6.MODALIDAD DE. SELECCION DEL CONTRATISTA, FUNDAMENTOS
JURIDICOS QUE SOPORTAN LA CONTRATACION.

El literal a) del numeral 2 del articulo 2 de la Ley 1150 de 2007, establecid como causal
de la seleccion abreviada “la adquisicion o suministro de bienes y servicios de
caracteristicas técnicas uniformes y de comtn utilizacién por parte de las entidades (...)"

Asi mismo, en el enciso segundo del mencionado literal se establecié que “para la
adquisicién de estos bienes y servicios las entidades deberan, siempre que el
reglamento asi lo sefiale hacer uso de procedimientos de subasta inversa o de
instrumentos de-compra por catalogo derivados de la celebracion de acuerdos marco de.
precios o de procedimienios de adquisicién en bolsa de productos”; siendo un
procedimiento de seleccion objetiva previsto para aquellos casos en gue por las
caracteristicas del objeto a contratar, las circunstancias de la contratacion ¢ la cuantia o
destinacion del bien, bien o servicios; pueden adelantarse procesos simplificados para
garantizar la eficiencia y efectividad de ia gestion contractual.

En el mismo sentido, los articulos 2.2.1.2.1.2.1 y subsiguientes del Decreto 1082 de
2015, establecieron de este procedimiento de seleccidon abreviada, el régimen y las
disposiciones aplicables a la adquisicién de bienes y servicios de caracteristicas técnicas.
uniformes.

Nota: De conformidad con lo establecido por el articulo 2.2.1:2.1.2.7 del Decreto 1082
de 2015, el Ministerio verifico la‘existencia de Acuerdo Marco de precios, encontrandose
que a la fecha, Colombia compra eficiente no tiene suscrito ninglin acuerdo que pueda
suplir las necesidades de la entidad.

3. PLAZO DE EJECUCION.

El plazo de ejecucidn sera hasta 31 de diciembre de 2017.

4. LUGAR DE EJECUCION Y DE ENTREGA DE LOS BIENES.

El Conirato que se suscriba, se ejecutara en las instalaciones de! Ministerio de Ambiente
y Desarrollo Sostenible -~ MADS, Calle 37 No. 8 - 40, de |a Ciudad de Bogota D.C.

8
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5. FORMA DE PAGO.

El Ministerio de Ambiente y Desarrollo Sostenible pagara al contrafista, mediante pagos
mensuales vencidos, previa expedicion de los certificados digitales sollmtados por el
Supervisor del Contrato,

El Ministerio solo adquiere obligaciones: con el proponente favorecido en el proceso de
seleccién y bajo ningin motivo o circunstancia aceptara pagos a terceros.

Para el pago se requiere de la presentacion de los siguientes documentos:

» Certificacion original a nembre del Ministerio de Ambiente, donde conste los
certificados émitidos con su respectiva vigencia.

« Certificacién de recibo a satisfaccion, suscrito por el supervisor del contrato, junto
con el informe entregado por el contratista cuando a este hubiere lugar.

« Dar cumplimiento a las obligaciones con los sistemas de seguridad social en
salud, pension, sistema general de riesgos laborales y aportes parafiscales,
cuan_d_o haya lugar a ello, y presentar los documentos respectivos que asi lo
acrediten; conforme lo establecido en el articulo 50 de la Ley 789 de 2002, en la
Ley 828 de 2003, la Ley 1562 de 2012, el decreto 1072 de 2015 y demas hormas
que regulen la materia.

o [actura respectiva.

En todo caso, los pagos estan sujetos a.los desembolsos dela Direccién del Tesoro
Nacional y a la correspondiente programacion de PAC.

6. LA SUPERVISION Y CONTROL:

La supervision y control de la ejecucion del contrato estara a cargo.del Coordinador del
Grupo de Sistemas. det MINISTERIO o quien gaga sus veces, quien debera sjercer en
el ejercicio de sus funciones observar lo dispuesto en el articulo 4 y el numeral 1° del
articulo 26 de la Ley 80 de 1993 y los articulos 83 y 84 de la Ley 1474 de 2011, la circular
8300-3-37982 del 07 de Noviembre de 2013 y 8300-2-32822 del 24 de Septiembre de
2014y el manual de contratacion de la entidad.

El supervisor no podra-adoptar decisiones-que impliguen la modificacion de [os términos
y condiciones previstas en el contrato, las cuales Gnicamente podran ser adoptadas. por
el ordenador del gasto y ‘el contratista, mediante la suscripcion de las correspondientes
modificaciones.del contrato.

La supervisién consiste en el seguimiento t&cnico, administrativo, financiero, contable y
juridico, sobre el cumplimiento del objeto del contrato. En ese sentido quien ejerza la
supervisiori se encuentra facultado para solicitar informes, aclaraciones y explicaciones

9
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sobre el desarrollo de la ejecucion contractual y es responsable por mantener a la entidad
informada de los hechos y circunstancias. que puedan constituir actos de corrupcion
tipificados en conductas punibles, o puedan poner en riesgo el cumplimiento del contrato.

EL supervisor entre otras funciones tendra las siguientes:

a) Verificarel pago de los aportes del sistema de seguridad social-en salud, pensién,
riesgos laborales y/o aportes parafiscales si a ello hubiere lugar, conforme a los
términos del contrato.

by Vigilar la realizacion de las actividades del contrato conforme.a lo establecido en
el contrato:

¢) Solicitar oportunamente. cualquier modificacion del contrato e indicar las
circunstancias de tiempo, modo y lugarque la justifica, _

d) Presentar el informe.de supervision, en el que conste la verificacion de la gjecucion
del contrato, asi como del soporte y mantenimiento informes del mismo.

e) En caso de que se requiera, proyectar el acta de liquidacion del contrato. El
supervisor presentaré un informe final y el recibo a satisfaccién de los productos e
informes, por el pago realizado al Contratista.

7. VALOR ESTIMADO DEL CONTRATO Y JUSTIFICACION DEL MISMO

De conformidad al {(Documento Analisis del Sector), se estudiaron los proveedores que

estan en capacidad técnica, administrativa'y comercial para cumplir con los requerimientos
técnicos, para la presente convocatoria.

El Ministerio de Ambiente y Desarrollo Sostenible, realizo el estudio de mercado para

determinar el precio promedio de ¢ada uno de los elementos y materiales a adquirir, como
se expone a continuacion:
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Proveedores Subtotal IVA ‘Total
EMPRESA 1 $61.643.598 $11.598.302 $72.642.000
EMPRESA 2 $63.033.242 $11.976.316 $75.009.558
EMPRESA 3 $72.572.000 $13.788.680 $66.360.660

Segin las cotizaciones recibidas por cada uno de:los posibles proveedores y teniendo-en
‘cuenta las necesidades de las firmas y certificados digitales, Se hizo un analisis de los
valores: unitarios, asi:

10
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1 2. o3
EMPRESA EMPRESA EMPRESA:
ITEN DESCRIPCION CAN- VALOR VALOR VALOR TQTAL PROMEDIO
TIBAD UNITARIO UNITARIO UMTARIC SUMATORIA -ARITMETICO
1{Certificados Securé site ton EV con vigencia de Dog {2] ahos 7 2.235.000,0 23776200 20137940 7.626:414,0 2.542.138,00],
21Centificados Secure site. Pro con BV con vigendia de-Dos {2) afios 7 3.413.000,6 237762001 3.927.0000 9.715.520,0 3.238.540,00
Centificados de Firma Digital Funcion putitica - Con vigencia de.Das
3|{2} afios,:~ Almatenados.en dispositivo seguro Token, - Con minimo | &0 374.000,8 0.0 2BE000,0 “BE2.000,0 321.000,00
{2} cupos de reposician, sin costo adicional para.la.entidad
Certificados de Contingencia Firma Digital Funcién pablica, o o5 w5250 L a5 L
4 ) ; " . L 20,000, 250, 84:500,0 253850, 618,
Ajmacenados en dispositiva segara Token; Con vigencia de Treinta i N ; : 84.61567
{36} dias

FOTAL

r.
5.6:196.250,67

Nota: Para la Empresa 2, el item 3 no se tuvo en cuenta debido a gque se estaban
solicitando 2 cupos .de reposicion y esta cotizé 4 cupos.

Teniendo como base el promedio aritmético del costo unitario de cada una de las firmas
digitales, incluyendo todos los impuestos, y la cantidad estimada por item en la presente

vigencia el presupuesto maximo para la realizacion del contrato es:

ITEM DESCRIPCIGN CATIDAD |VALOR UNITARIO|  PRESUPUESTO TOTAL
ESTIMADA] VA INCLUIBO- ESTIMADO

1iCertificados Secure site con EV-con vigencia-de Dos {2) afios 7l 2.542:.138,00 17.794.966

2| certificados. Secure site Pro con EV con vigericia de Dos (2] afios 7| 3.738.540,00 22.669.780
Cer_tl'fi cados de Firma Digital Funcién pdbiica - Con vigencia de '

3 Do;s.[zl _a.'ﬁ'os;'_..- A_ln'_iacenad?s;?n-difpositivo S'flg‘l.!f() Tp'kgn, - Con 431.000,00
minima (2} cupos de reposicion, sin costo adicional'para la : N
entidad 80 26.480.000
Certificados de Contingencia Firma D_igital'Fu_ncio'_'n pﬁb[ica,

4|lAlmacenadss en.dispositivo seguro Token, Can-vigencia de B4,616,67
Treinta (30) dias. : 40 3.384.667

VALOR TOTAL & 70.329.413

Teniendo en cuenta lo anterior, el valor de la propuesta a presentar, no podra superar el
valor resultante del andlisis del sector de cada uno de los items como tampoeo podra
superar la sumataria de dichos valores (precio techo), la cual es hasta la suma de SEIS
MILLONES CIENTO NOVENTA Y SEIS MIL DOSCIENTOS NOVENTA Y CUATRO
PESOS CON SESENTA Y SIETE CENTAVOS M/CTE. ($6.196.294,67).

7.1. Presupuesto Oficial Estimado:

El presupuesto oficial para la presente Contratacién incluido impuestos, tasas, legales
vigentes al momento de la apertura del presente proceso y demas costos directos e
indirectos que 1a ejecucion del contrato con lleve, esta proyectada hasta en la suma de
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SETENTA MILLONES TRESCIENTOS VEINTINUEVE MIL CUATROCIENTOS TRECE
PESOS M/CTE. ($70.329.413).

NOTA 1: No obstante cabe aclarar gue el presupuesto estimado para el presente
proceso de contratacion se manejard como una bolsa gue respaldara lo efectivamente
suministrado.

7.2. Apropiacion Presupuestal:
El Ministeric garantiza el presupuesto oficial para el presente proceso de seleccién para

la vigencia 2016, de conformidad con los siguientes Certificados de Disponibilidad
Presupuestal, asi:

No | CDP FECHA VALOR
_ EXPEDICION
1 130217 23/03/2017 $ 70.329.413
TOTAL $70.329.413

Total presupuesto amparado $70.329.413

8. JUSTIFICACION DE LOS FACTORES DE SELECCION QUE PERMITAN
IDENTIFICAR LA OFERTA MAS FAVORABLE, DE CONFORMIDAD CON EL
DECRETO 1082 DE 2015

De acuerdo con lo establecido en el La Ley 80 de 1993, la Ley 1150 de 2007, el Decreto
1082 de 2015, el MINISTERIO, verificara en cada propuesta, el cumplimiento de los
requisitos  juridicos, fmancneros de experiencia, capacidad de organizacion vy
requerimientos técnicos, contenidos en el estudio previo, los cuales tienen por objeto
establecer si las propuestas cumplen con las condiciones y requisitos’ minimos: exigidos
en el presente proceso de seleccion.

Si una propuesta ne cumple con los requisitos habilitantes exigidos, se determinara como
NO HABILITADO de [a misma y su consecuente exclusion de ser considerada para la
adjudicacién, sin perjuicio que la respectiva propuesta sea estudiada en los demas factores
previstos'en este capitulo y de dar aplicacion a las reglas de subsanabilidad contenidas en
el Decreto 1082 de 2015.

Sin perjuicio de lo establecido en el Decreto 1082 de 2015, los interesados en los procesos
de seleccion que adelanta la entidad, deberan -aportar los documentos soporte de los
reqmsﬂos exigidos. en el estudio previo y cuya informacién no sea posible extraer del
Registro Unico de Proponentes.

12
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Se verificard el cumplimiento de las especificaciones técnicas minimas, para poder
considerar habil la oferta para la evaluacion correspondiente.

Nota1: En ningln caso se podran subsanar asuntos relacionados con-la falta de capacidad,

ni acreditar circunstancias ocurridas con posterioridad a la erntrega de propuestas del

presente proceso.

‘Nota 2: En la subasta inversa el precio es el factor de seleccidon del proponente. Es decir,

EL MINISTERIO debe adjudicar el Proceso de Contratacion al oferente gue cumpla con
todas las condiciones exigidas (requisitos habilitantes) por la Entidad en el estudio previo y
el pliego de condiciones, y que ofrezca el menor valor sobre la totalidad de los item;

por tal razon, no hay lugar a puntajes para evaiuar las ofertas sobre las caracteristicas del

objeto a contratar, su calidad o condiciones entendiendo que en ningun caso el valor unitario
por item podra sobrepasar el techo calculado por la Entidad con base en el estudio de
mercado realizado.

El margen minimo de mejora sera del 1% del valor de propuesta méas baja que resulte en
cada una de las rondas.

En conisecuencia, solamente: seran validos los lances efectuados durante la subasta
inversa, en los cuales la oferta sea mejorada en por o menos el margen minimo establecido.

En caso de que los oferentes no presenten lances durante la subasta, el MINISTERIO

adjudicara el contrato al oferente que haya presentado el precio inicial mas bajo, y se aplicara

|a férmula correspondiente para obtener el porcentaje de descuento.

1. Procedimiento especifico antes de iniciar la audiencia pablica:

a. Inscripcion de los participantes a la audiencia y verificacion de la capacidad

legal de los asistentes para comprometer a los oferentes que representan,

La pefsona para pronunciarse y llevar a cabo los lances durante Ja subasta serd el
representante legal o su delegado, esté titimo debe presentar poder legalmente otorgado
en el que conste de manera clara y precisa que esta facultado para realizar los lances,
objeto de la subasta y comprometer al proponente. Dicho poder debera estar autenticado
ante la autoridad competente.

b. Entrega a los proponentes de los sobres y formularios para la presentacién de

sus lances

En dichos formularios el proponente debera consignar en €l campo destinado para tal fin,
Unhicamente el precio ofertado o la expresion clara & inequivoca de que no hara hingtn Iance
de mejora de precios, teniendo en cuenta el margen valido establecido. Asi mismo, se
entregara una contrasefia a cada uno de los proponentes habilitados, con la cual se
identificaran en cada uno de los lances.. '
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2. Procedimiento especifico para la audiencia publica de subasta inversa
presencial

a. Apertura de la audiencia pdblica

El inicio de la audiencia pablica de subasta inversa presencial la realizara la Coordinadora
del Grupo de Contratos del Ministerio, en |a fecha'y hora sefialada, quien ademas actuara
como conductor de la misina y tendra la facultad de ilustrar a Jos asistentes sobre los
aspectos gue considere pertinentes.

b. Apertura de los sobres con la oferta inicial de precio.

l.a Entidad, abrira los sobres de los proponentes habilitados, con las ofértas iniciales de
precio y procedera a verificar aritméticamente las mismas (la propuesta en ningun caso
podra exceder el valor de resultado de fa sumatoria de todos los valores- unidad por
item, so pena de rechazo de la propuesta; luego se procedera a informar a los participantes

el menor precio ofertado, el cual sera el techo de inicio de a subasta inversa). Entendiendo
que -en ningun caso el valor unitario pot item podra sobrepasar el techo caiculado por la

Entidad con base-en el estudio de mercado realizado.
C. Lances.

Posteriormente, se otorgara un término comdn de.dos (2) minutos para recibir por parte de
los proponentes su oferta haciendo uso del formulario dispuesto para ello.. Vencido el
término comtin, un integrante del Grupe de Contratos del MINISTERIO recogera los sobres
cetrados de todos los participantes. Quien manifieste en el formulario, que no hara un lance
de mejora, se entendera que ya hizo su mejor propuesta y que la misma es definitiva,

Se registraran tanto los [ances validos como los no.vélidos. Seran lances validos, aquellos

que-estan dentro de los margenes minimos establecidos en el pliego de condiciones y se

ordenaran descendentemente. Con base en este orden, se dara a conocer dnicamente el
menor precio-ofertado.

Los proponentes que no presentaron un lance vélido no podran seguir presentandoios
durante la subasta.

-Seran lances no vélidos:

+  Si presentan cifras ilegibles.
« Siel lance estd por debajo del margen valido:establecido.

« Siel proponente presenta un sobre con el formulario en blanco (sin diligenciar en su

‘totalidad). |
« Siel proponente presenta un sobre sin formulario.

14
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» Si el proponente presenta un sobre con formulario y éste tiene cualquier anotacion
adicional.

El proponente que presentd el lance no vélido o que manifesté no efectuar mas lances, no
podra seguir presentandolos durante la subasta.

EL MINISTERIO repetird el procedimiento descrito en los anteriores literales, en tantas
rondas sucesivas como sea necesario, hasta que no se reciba ningdn lance que mejore el
menor precio ofertado en la ronda anterior. Para los efectos de este numeral una ronda
empieza desde el momento en que se reciben simultaneamente los fances en sobre cerrado
y termina cuando se da a conocer el menor precio ofertado.

3. Una vez finalizado el evento de |a subasta, el Ministerio con el oferente ganador
ajustaran a propuesta econdémica con base en el porcentaje de descuento resultado de la
siguiente formula, de manera uniforme para todes los precuas unitarios (|tem) y
aproximandolos a dos decimales.

Formula:

» Valor minimo de la propuesta establecido por el Ministerio antes de la apertura de
los sobres econdmicos: Precio inicial SEIS MILLONES CIENTO NOVENTA Y SEIS
MIL DOSCIENTOS NOVENTA Y CUATRO PESOS CON SESENTA Y SIETE
CENTAVOS M/CTE. ($6.196.294,67). '

« Valor final al término de la subasta del proponente ganador: Precio Final

Precio inicial - Precio Final=2 _
Z*100/precio inicial = porcentaje de descuento

9. REQU!SITOS MINIMOS HABILITANTES

Los requisitos habilitantes tienen por finalidad establecer la aptitud del proponente pard
participar en el proceso de contratacion como oferentes y sefialar las condiciones minimas
para que la entidad evalle sblo las ofertas que reunen tales condiciones.

De conformidad con lo-establecido en:el articulo 6 de la Ley 1150 de 2007, modificado por
el articulo 221 del Decreto - Ley 019 de 2012, EL MINISTERIO verificara en cada
propuesta, el cumplimiento de los requisitos minimos que acrediten su capacidad juridica,
financiera, organizacional y experiencia; de tal forma que NO OTORGAN PUNTAJE
ALGUNO.

Para que una propuesta pueda participar en el proceso de seleccion, el PROPONENTE
debe cumplir con todos y cada uno de los siguientes documentos habilitantes:

15



TODOS POR UK
NUE\J’O P&%ﬁ%

TAAT Ei

8.1. REQUISITOS HABILITANTES JURiDI_C'O.S

Los requisitos habilitantes juridicos para el presente proceso seran los que se determinen
en el pliego de condiciones.

9.2. REQUISITOS HABILITANTES FINANCIEROS

Los requisitos habilitantes financieros y de capacidad organizacional séran los que se
determinen en el pliego de condiciones.

9.3. REQUERIMIENTOS TECNICOS MINIMOS

9.3.1. DOCUMENTO 1: EXPERIENCIA MINIMA DEL PROPONENTE:
‘Experiencia del Proponente:

El proponente debera acreditar experiencia especifica en hasta tres (3) contratos cuyoc
objeto haya sido igual o similar a la adquisicion y puesta en marcha de certificados digitales
de seguridad SSL y certificados de firma Digital de la funcién publica, con maximo tres (3)
certificaciones de contratos éjecutados-al 100% expedidas porel representante legal o por
quien fuere competente, dentro: de los Ultimos tres. (3) afios, contados a partir de la fecha
de cierre del proceso, segiin lo sefialado en el cronograma de a invitacion pUblica, y cuyo
valor deben ser ¢omo minimo la sumatoria. del presupuesto oficial de la presente
contratacidn, donde sé especifique claramente:

1. Nombre razén social o denominacion social del contratante y PROPONENTE NIT,
direccion y teléfonos.

2. Objeto de contrato.

3. Fecha de inicio y fecha de terminacion del contrato (dla mes, afio).

4. Indicacion del cumplimiento a satisfaccion por parte de la empresa o entidad
contratante, que podra ser confrontada por parte del Ministerio. No se tendran en
cuenta las certiflcamones en las cuales se indiquen que-el cumplimiento es regular,
malo, deficiente o similar.

5. Valor final del contrato en pesos, incluido el valor inicial mas la adiciones en valor
y los reajustes que se hubiesen presentado durante el ejercicio del contrato, a la
fecha de terminacion de los servicios certificados.

Si el proponente o sus integrantes presentan certificaciones en las cuales haya
participado como integrantes de consoicios o uniones temporales, deberén indicar el
porcentaje de participacién en la asociacion. Cada certificacion debe corresponder a un
(1) contrato.

Para el célculo de los SMLMV en la presentacion de cada contrato, se tendra’en cuenta
la siguiente tabla:
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Ao~ | Valor Salario
2014 ~ $616.000
2015 $ 644 350
2016 $ 689.454

NOTA 1: Para los efectos mencionados, el valor del salario minimo legal mensual vigente
sera aquel que corresponda a la fecha de terminacion de cada contrato.

NOTA 2: Cuando el proponente. cedifique contratos en los cuales. participd en unién
temporal o consorcio, la certificacion debera indicar el nimero de integrantes y el
correspondiente porcentaje real de participacion y se le acreditarg en la verificacion su
porcentaje real de participacion dentro-de la Unién Temporal o Consorcio.

NOTA 3: La certificacién de experiencia sera validada contra el RUP aportado. No se
tendra en cuenta experiencia que no se encuentre en sl RUP.

En el casa que el proponente haya participado en procesos de fusién o escision
empresarlal debe tomar para estos efectos, exclusivamente los contratos o el porcentaje
de los mismos, que le hayan asignado.en el respectivo proceso de fusién o escisién, para
ello debe aportar el certificado del Contador Piblico o del Revisor Fiscal (si la persona
juridica tiene Revisor Fiscal) que asi lo acredite. La(s) certificacion(es) aportada(s) se
debe contener como minimo la siguiente informacién: - '

(i) Nombre o razon social de la empresa o entidad contratante, direccion, teléfono
'y nombre.de la persona que expide la cerificacion. '

(ily Persona o empresa a la que certifican y el nimero de identificacion.

(iii) Objeto del contrato

(iv) Cuantia del cornitrato o valor del contrato

(v) Fecha de inicio y terminacién del contrato

(vi) Porcentaje del valor del contrato que ejecuto, como miembra de un Consorcio,
Unidn Temporal, Sociedad de Objeto Unico, Empresa Unipersonal o. Somedades
en general.

Si la certificacion no contiene la informacion solicitada puede presentarse
fotocopia del contrato junto con el acta de recibo final, donde se pueda obtener la
informacién requerida, No obstante, las copias de contratos, actas de-iiqui'dac'i'én,_
referencias comerciales, etc., sélo se aceptaran como documentos aclaratorios de
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la certificacién, en donde se relacione los contratos presentados y no como
documentos para acreditar la informacion exigida en la misma.

No podrd acumularse a la vez, la experiencia de los socios.y la de la persona juridica
cuando éstos se asocien entre si para presentar propuesta bajo alguna de las
modalidades previstas en el articulo 7 de la Ley 80 de 1993.

En el caso de sociedades que se escindan, la experiencia de la misma se podra trasladar
a cada uno de los socios escindidos, y se contabilizard segin se disponga en los
respectivos pliegos de-condiciones del proceso.

Cuando se trate de personas extranjeras sin sucursal en Colombia, EL. MINISTERIO
verificara la infarmacién sobre las condiciones de experiencia de los proponentes de la
siguiente forma:

0] El oferente extranjero debera relacionar y certificar la experiencia exigida en
este documento.

(il  En-el evento en que dicha experiencia se haya obtenido en pais distinto a
Colombia, para efectos de certificarla debera adjuntar la certificacion
respectiva que debera cumplir con los requisiios establecidos en este
documento.

(i)  Si la certificacién se encuentra en idioma distinto al de la Republica de
Colombia, debera adjuntarse ademas del documento en idioma extranjero, la
traduccion oficial del documento tal y como lo establece el articulo 280 del
Cédigo de Procedimiento Civil Colombiano

NOTA 4; En cumplimiento de [o dispuesto en el articulo 874 del Codigo de Comercio, en
concordancia con el articulo 28 de la Ley 9 de 1991, el articulo 3 del Decreto 1735 de
1993 y la Resolucién No. 8 de 2000, madificada por la Resolucion 6 de 2006, emanada
del Banco de la Republica, el valor én pesos colombianos del contrato o contratos
celebrados en moneda distinta sera el de 1a fecha de su suscripcion o firma de acuerdo
con la tasa de cambio oficial gue indique el Banco de la Republica.

NOTA 5: Los contratos celebrados por el interesado para cada uno de los bienes, obras
y servicios que ofrecerd a las Entidades Estatales, identificados con el Clasificador de
Bienes y Servicios en €l tercer nivel y su valor expresado en smmilv. Los contratos
celebrados por consorcios, uniones temporales y sociedades en las cuales el interesado
tenga o haya tenido participacién, para cada uno de los bienes, obras y servicios que
ofrecera a las Entidades Estatales, identificados con el Clasificador de Bienes y Servicios
en el tercer nivel y su valor expresado en smmiv.

NOTA 6: De acuerdo con el Manual de Colombia Compra Eficiente, los proponentes

deben registrar en el RUP los contratos que hayan celebrado para prestar los bienes y
servicios que pretenden ofiecer a las Entidades Estatales, identificando Los bienes,
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obras'y senvicios con el Clasificador de Bienes y Servicios en ¢l tercer nivel y expresar
el valor del contrato respectivo en SMMLV. El registro debe contener la experiencia
adquirida de forma directa o a través de la participacion del proponente en sociedades,
consorcios o uniones temporales.

9.3.2. DOCUMENTO 2: Registro Unico de Proponentes RUP

Los contratos que sean relacionados como Experiencia- del Proponente deberan estar
debidamente registrados e inscritos en el registro Unico de proponentes con la
clasificacion relacionada a continuacion (en uno o varios de los codigos especificados)
EN EL PLIEGO DE CONDICIONES de conformidad con lo establecido en el articulo
2.2.1.1.1.5.3., del Decreto 1082 de 2015, En igual sentido, la Circular Externa No. 12 del
5 de mayo de 2012 de Colombia Compra Eficiente; sefala que la experiencia es un
requisito habilitante, en consecuencia “los proponentes deben inscribir en el RUP su
experiencia usando los codigos del Clasificador de Bienes y Servicios. Por su parte, las
Entidades Estatales al establecer el requisito habilitante de experiencia deben incluir los
codigos -especificos del objeto a contratar o el de bienes, obras o servicios afines al
Proceso de Contratacion respecto de los cuales los proponentes deben acreditar su
experiencia”.

“CLASIFICADOR. UNSPSC.

43233201
43233203
43233204
43233205

NOTA 1: En caso de presentar una certificacién y/o acta de liquidacién cuyo objeto
corresponda a diferentes bienes y/o servicios y en esta no se evidencie el valor de la
experiencia minima requerida del lote al cual se presenta, debera aportar documento con
el cual se pueda verificar el valor exacto del servicio requerido como requisito habilitante
segun corresponda.

NOTA 2:Para el caso de propuestas presentadas por Uniones Temporales o consorcios,
se tendra en cuenta la sumatoria de las cerificaciones aportadas por cada uno de los
miembros que conforman dichas Uniones Temporales o consorcios de acuerdo a su
porcentaje de participacion.

NOTA 3: La certificacion de experiencia sera validada contra el RUP aportado. No se
tendra en cuenta experiencia gue no se encuentre en el RUP. (Para mayor facilidad el
proponente adjuntara una tabla donde disponga [a informacién de la experiencia con el
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ntimero consecutivo del RUP y el nimero de folio de la propuesta presentada,
discriminada en SMLMV, participacion en porcentaje en el proyecto, fecha Inicial y Fecha
Final)

9.3.3. DOCUMENTO 3. PROPUESTA TECNICA
El oferente debera presentar formato de anexo técnico y manifestar que cumple con la

totalidad de las especuﬂcacmnes técnicas descritas en la Invitacion Publica, y que cumple
con el lleno de los requisitos minimos exigidos en la misma; para lo.que deber4 hacer

una valoracién de las condiciones y demas aspectos que fundamenten su ofrecimiento

técnico.
El formato de anexo técnico deberd venir suscrita por el oferente (persona na‘tu‘ral) o]

representante legal (persona juridica, consorcio o unién temporal).

9.3.4. DOCUMENTO 4: AVAL DE LA PROPUESTA Anexo-4 (Inclitido en la
Invitacion Pablica)

De acuerdo con lo sefialado en el articulo 20 de la ley 842 de 2003 “Las propuestas que

se formulen en las licitaciones y concursos abiertos por entidades plblicas del orden
nacional, seccional, o local, para la adjudicacion de contratos: cuyo objeto implique el
desarrollo de las actividades catalogadas como gjercicio de la ingenieria, deberan estar
avalados, ‘en todo caso, cuando mengs, por un :ngenlero inscrito y con tarjeta de
matrlcula profesional en la respectiva rama de la ingenieria”.

La propuesta para ser considerada, debera estar avalada por un profesional en ingenieria
de sistemas, o ingenieria electronica, eléctrica o telecomunicaciones, que posea tarjeta
profesional con la respectwa_cons_tanma de vigencia.

En el caso de las personas juridicas proponentes extranjeras, la propuesta deberé estar
avalada por un profesional en ingenieria de sistemas, o ingenieria ¢lectronica, eléctrica
o detelecomunicacionas; que tenga matricula profesional en Colombia con la respectiva
constancia.de vigencia.,

El proponente debera contar siempre con la citada Tarjeta Profesional con la respectiva
constancia de vigencia y en consecuencia en ningin caso habré lugar al aval para una
propuesta formulada por un proponente persona natural. Siempre que el integrante de
un proponente plural fuere una persona natural que vaya a gjecutar ingenieria, debera
contar con la citada Tarjeta Profesional.

En acatamiento. a lo dlSleeStD por los articulos 6° y 11 de la Ley 842 de 2003
(reglamentana del ejercicio de |a ingenieria,.sus profesiones afines y auxiliares), entodos
los casos debera adjuntarse a la propuesta fotocopia de la tatjeta profesional
acompanada de la fotocopia o certificacién de vigencia de la tarjeta profesional del
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proponente persona natural o del representante legal de la persona juridica proponente
o del represente del consorcio o unién temporal proponente, segun fuere el caso, o
cuando fuere necesario, del profesional que suscriba o avale la propuesta con la
respectiva constancia de vigencia.

9.3.5. DOCUMENTO‘ 5: CERTIFICACION DISTRIBUIDOR CERTIFICADO

El proponente debera anexar certificacion emitida por la entidad certificadora dirigido a
la entidad, donde indique los certificados SSL y los certificados. de firma Digital de la
funcién publlca ofertados y que actualmente es un canal autorizado para distribuir fos
productos. La Certificacion debera tener fecha expedicién maximo de 30 dias anteriores
a la presentacion de documentos habilitantes.

9.3:6. DOCUMENTO 6: PROPUESTA ECONOMICA: ANEXO (Incluido en Ia
Invitacion Publica)

La propuesta econdmica debera venir suscrita por el oferente (persona natural) o
representante legal (persona juridica, consorcio o unidn tempgoral); y debera incluirel IVA
de conformidad. con el régimen tributario del proponente, en los términos de la invitacion
pubiica.

9.3.7. DOCUMENTO 7: CERTIFICACION EXPEDIDA POR LA ONAC

Teniendo en cuenta lo dispuesto-en la Ley 527 de 1999 pormedio de ia cual : “se define
y reglamenta €l @cceso y use de los mensajes de datos, del comercio electronico y de
las firmas digitales, y se -establecen las entidades de cer“nflcac:fon y se dictan otras
disposiciones” y adicionalmente lo sefialado por la corte constitucional en la sentencia
C-219/ 15 (abril 22), donde declaro exequibles los articulos 160, 164, 162 y 163 del
Decreto Ley 019 de 2012 relacionados con la funcién acreditadora del Organismo
Nacional de Acreditacién de Colombia —ONAC — a las entidades privadas que cumplen
funciones de certificacion; es necesario que el oferente entregue certificacién vigente
a la fecha del proceso, donde se acredite que se encuentra certificado por parte
del Organismo Nacional de Acreditacion de Colombia — ONAC.

7. TIPIFICAC’I'(.:_JN,; ESTIMACION Y .AS_II_'GNACIC'.)N DE RIESGOS DE LA FUTURA
CONTRATACION:

Be conformidad a lo establecido en el articulo 2.2.1.1.1.6.3 del Decretc 1082 de 2015,
que cita “Evaluacién del Riesgo. La Entidad Estatal debe evaluar el Riesgo que &l
Proceso de Contratacion representa para el cumplimiento de sus metas y objetivos, de
acuerdo con los manuales y guias que para el efecto expida Colombia Compra Eficiente”
y seglin lo establecido en el manual para la identificacion y cobertura del Riesgo en los
procesos de conftratacidn (version 1), donde se establecen los parametros y los
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elementos a tener en cuenta a la hora de hacer el andlisis del Riesgo, se hizo un analisis
con base en la Matriz de evaluacién del riesgo como aparece a continuacion:

i1
e
=
x
Los requ:snos habiitantes 1 no son
— & | @ jconsistentes con el proceso de - o ;
| o825 o Jprace Se atenta contra la pluralidad de| 3 | 5
5| £| 3| 3 |contratacion, o los indicadores | .. - . h gl 2| & | =
~| 2|8l | ® i L oferentes y es posible que no| & [ & | ZF | §
ElEts]| s gstablecidos son contradictorios a los hayan participantes el =1
& | & | que refleja el comin o promedio del y P =
mercado.

S| B | bien adguirido no tarcony A, . - @
®w]{e|S|5 Quee_____ a 710 cUmp'a Obstruye la ejeglicidn de lasj S| 5 _
512 | 813 |las condiciones- especificas de|. " LR 1812 2| =

wiZ2la|lw]l B8] . S o |funciones para las cuakks estan| o | & | m i @
& | % | =] 5 |calidad ni se adecue a las| 7 S El=| @ jmo
G I EE=2 B T destinados los equipos =
3 | & | especificaciones técnicas requeridas. h ' =
. = -ﬁ . X - . Y
w| e|ls| 5 resenta por i imaliier - 20
Slelsale Se_‘Pes‘? po. ’__”C.”"!P“”!?e"m Genera incumplimiento defeciuoso | & | 2| & | =
wls| g3 8 parcial o total de la3 obligaciones o total del contrato 2|8 E | %
o[ 4] & §. contractusles: total del contrate | =
_ El contratista deberé entregar al
la érdida, destruccion, deteriors o | Ministerio los bisnes objeto del
_ 5 ODJeto
=l ols|E hurto de Tos bienes ab;eto del | presente proceso de-seleccion-a| 2 | g
<|lB|E|®E % ‘presente proceso de seleccionesté a [entera satisfaccion, por lo. que| & | £ 2 |8
&|£| 8| & |carge del contraiista hasta la|deberd soportar el 100% de la| 2| B 2 | £
N ey suscripefén. del acta: de recibo a | perdida, destruccion, deterioro, o| £ | =
satisfaceién. hurto-del bien objeto del presente
proceso de seleccion.

Forma de Mitigar el Riesgo:
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Revision y apoyo
juridico a2 las

Asesoria g jas

bien objeto  def
preseite proceso de
seleccion:

dependencias .que dependencias,
o | solicitan la| o @ revision: Y| cada vez au
= AN @2 . _ - A e ez que
ﬁ cotntrate(ljcren-, K E pi 2 o Grupo de A;J:I Diciembre E];?EO el se presenta una
w» | aciarando 05 S1E|lm " Coniratos _ 17 |G soliciiud ~ de
=Z |reguisits y la| & & - 207 Previo, conlratacian..
= | aplicabilidad d& cada | — | = Constante ' '
una. de lag actualizacion
modalidades de normativa.
seleccién.
Verificando el
Exigencia de la qumplimiento
> L= S de los plazos . .
= i & . 195 pi s
g e | sl g s del de para el e
[ e = ! !
0 E fUI‘]GIO_ﬂEmIBntO‘_ de | o2 B el Contrato | 2017 2017 pérfeccionam contrato.
Z.5|los bienes g - o
= O\ adquiridos o ento ¥
quinicos. ejecucion  del
contrato.
Redlizar A través de la
seguimiento, previa. verificacién de _
o |aclaracion de los 2 _ cumplimiento | Permanente v
o | reguisitos yl .| & : o | ADIL [ | de las[previo a la
3'—,"- especificacionss qgie 5 ‘é c% sl di?ii;‘?:;g de DJ%ET.})TE obligaciones | expedicion .del.
Z |el confratista debe 2 - : 2017 del confrafista, | reciho a
= |cumplir y exigencia £ en los plazos | satisfaccion.
de la garantid de establecidos
cumplimiento _.en el confrato.
El contratista debera
entregar -al MADS
05 bienes objelo del A través de la
= Eoen??acmal apentéra' @ verificacion
D | = ; de! stipervisor; | . :
= _sa_tlsfa(_:q_én:s_,. por lop ol 8 & . Supenvisor Ai_}l'.ll Diciembre para [a Conforme. a los
|que dsberd sopotar | 5| £ il No | (oo | de | FORTTE | e previa | PIEZOS
£ del 100% de Ia 2 | 207 de'lc?’s contractuales.
S | pérdida, destruccion, £ . .
_ ) - productos e.
deterioro o hurtd del informes
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8. ANALISIS DE LA EXIGENCIA DE MECANISMOS DE COBERTURA:

En cumplimiento de lo dispuesto en el Articulo 2.2.1.2.3.1.7 del Decreto 1082 de
2015, El. CONTRATISTA se compromete a constituir a su costa y a favor del
MINISTERIO la garantia nica expedida por una Compafiia de Seguros legalmente
autorizada para funcionar en Colombia. Esta garantia deberd amparar los siguientes
resgos:

Cumplimiento 20 Plazo-de.qeouc’mn-dgl_.Contrato y seis {6)
L o L Meses mas _

Calidad y correcto funcionamiento de d - 20 . Plazo de ejecucion del contrato y dos (2) afios
los Bignes Suniinistrados mas,

Pago de salarios y prestaciones 5 © Plazo de-gjecucién'y fres (3) afios mas

souales e lndemmzacmnes Iaborales

9. INDICACION SOBRE S! EL. CONTRATO ESTA COBIJADO POR UN ACUERDO
COMERCIAL VIGENTE PARA COLOMBIA:

Teniendo en cuenta que el objeto a contratar no le-es aplicable excepcidn alguna
conforme a la lista de excepciones de los acuerdos comerciales descritos en el
Manual explicativo de los Capitulos de Contratacién Publica de los Acuerdos
Comerciales Negomados por Colombia y se logra concluir que el Proceso de
Contratacion si estd sujeto a los acuerdos comerciales que se sefialan a

continuacion:

o -COBERTURA Presupuesto del proceso de | Excepcion -aplicable | Proceso.  -de
CRITERIQ ENTIDAD confratacién superior-al'valor | al  proceso.  de | coniratacién
{identficar s fa'entitiad. | del Acuerdo Contercial contratacion | cuibierto por el
pliblica estafricluidaen § {Umbial ‘o monto minimo que:| (criterios por los que’la § Acuerdo
la lsta de entidades {.incluye ‘¢ Acuerdo- para | coniratacion no- se | Comercial
cubiéitas  por  los. | considerar que fa contratacion | encuéntra cobijada por
ACUERDO COMERCIAL ‘capitulos dé compras | ‘Esta cubientd por et-capituiode- | los  atuerdos
plblicas) compras piiblicas) comerciales)
NO APLICA
CANADA Ellvgggfgngﬁnera] del (Blenes y -servicios, a parlir [ NO NO
$172'701.000)
1 ap e . "NO APLICA
CHILE Eiivgﬁgi?jngﬁneral del {Biengs y servicios, a partir | NC NO
T $160'816,000)
e NO APLICA
ESTADOS UNIDOS ﬁi'v(e‘fﬂ-‘;‘ifngﬁ“e’a‘ del | (Bienes y senvicios, 2 pariic | NO NO
oo $172701.000)
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S {Entidad general del | S| APLICA {Independiente del :
EL SALVADOR nivel nacional) -abieto.y Ia cuantiaa contratar}_ NO Sl
Si (Entidad general del | Si APLICA (independiente del
GUATEMALA nivet nacional) abjelo ¥ [a-Cuantia aconlratar) NO Si
e S {Entidad general det | 51 APLICA. {Independiente del P
HONDURAS nivel nacional) objeto y la cuantia a contratar) NO sl
. MO APLICA
ESTADOS AELC ﬁilifg?ltaﬁ?ghggﬂeral del (Bienes y servicios, ‘& partir | NO NO
: $425°388.000)
. NO APLICA
MEXICO ﬁi‘.\gﬂ‘éﬂffhggnem‘- 91 | (Bienes y seivicios, & pantic | NO NO
'§149'847.000)
. _ NO APLICA
- SH{Entidad general del | (Bienes y servicios, ‘& partir
UNIONEUROPEA | el nacional) $416'122.000) NO NO
ACUERDO COMUNIDAD Sl (Entidad general del | S! APLICA (Independiente del NO 3|
ANDINA hivel nacional} obigto-y la quantia a coritratar) o

[

LILIANA CAROLINA PERILLA AMAYA
Coordinadora del Grupo de Sistemas

Reviso: Liliana Carolina Perilla- Coord.-nadora Grupo de Sistémas ° ‘c.ﬂm
Elabord: David Eduardo Parra Profesional Universitario Grupo de S:s(emas
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ITEM| .| ‘CANTIDAD. -
1. | Certificados Secure site-con EV con vigencia de Dos (2) afios 7
Certificados Secure site Pro con EV con vigencia de Dos {2) afios 7
Certificados de Firma Digital Funcién publica
3 - Con vigencia de Dos (2) afios,

- Almacenados en dispositive seguro Token, 80

- Gon minimo (2) cupos de reposicion, sin costo adicional para la entidad,.
Certificados de Contingencia Firma Digital Funcién piiblica

- Almacenados en.dispositivo seguro Token

- Convigencia de Treinta (30) dias

Nota; Se entiende por certificados de contingencia, como los certificados dsados
de manera temporal ¥ con una vigencia de treinta (30} dias para. suplir los
reemplazos ‘de. funcionarios por disfrute de sus vacaciones, incapacidades
medicas-eic.

ESPECIFICACIONES TECNICAS ITEM No. 1 CERTIFICADOS SECURE SITE CON EV. CON VIGENCIA
DE DOS (2) ANOS

- DESCRIPCION
08 ( 2} anos a partir de la mpiementacmn de! certificado

 Barra de direcciones verde (validacion extendida) que peimite desplegar
el nombre del itular del certificado SSL en cualquier navegador,

Nivel de cifrado de minimo 40 bits hasta 256 bits con cifrado forzado SGC
enel 100% de las sesiones web:

Compatibilidad con algoritmos de cifrado, DSA-y RSA con la posibilidad
de generar sin costo adicional un certificado SSL para la misma URL por
‘cada algoritmo de cifrade (RSA, y DSA) con el fin-de garantizar la
compatibilidad con todos los navegadores web.

Escaneo automatico. semanal en blsqueda de vuinerabilidades con
reportes detallados en PDF, _ _

Compatibilidad con SAN (Subject Alternative Names)

Escaneo automético diario de malware para detectar codigos maliciosos
en el codigo fuente del sitio asegurado con el certificado SSL.

| Tamafio de (& llave 2048 bits.

| o Garantia ampliada de minima $1.750.000 USD contra determinadas
perdidas que surgen a partir del incumplimiento por parte del emisor de!
certificado de las garantias incluidas e el certificado SSL,




TODOS PORUN
NUEVO PAIS

PR EQBRITGAD  EDUaATION

“1'e Sello de seguridad dindmico que permita visualizar que el servicio esta
libre de malware, que se analiza periddicamerite en bisqueda de
viulnerabilidades, que el flujo de informacién entre navegador y servidor
es 100% confidencial y que la identidad propietario del sitio ha sido
verificada por un tercero. de confianza.

- Sello visible en motores de-bisqueda que permita en los resultados de
busqueda de los navegadores web miostrar el portal web asegurado con
¢l certificado SSL un sello de seguridad.

Compatibilidad universal con navegadores y dispositivos méviles
Compatibilidad con IDN o nombres de dominio internacionalizados.
Reemision sin costo durante la vigencia de'los certificados.

Soporte técnico especializado con' disponibilidad 7x24 totalmente en

_ -~ espaiiol durante la vigencia del certificado.

R _ | « Para la enfrega y administracion de los certificados, debe gestionar la

2 | -cantidad total de certificados SSL comprados por la entidad

‘| o Obtener el certificado SSL de forma: INMEDIATA luego de cargada la

peticion {Requiest o csr)

Atencién ilimitada a casos reporiados referentes a cualquier evento
relacionado con el funcionamiento, administracion;, incidentes ¢ eventos de
‘| seguridad de los sistemas. equipos o plataformas. relacionadas con la
| operacién  del cerfificads de seguritdad, hasta dejar én completo
2 funcionamiento los mismos de- acuerdo & los tiempos de respuesta
| relacionados a continuacion:

s Soporte Telefénico: suministrar un numero de PBX; numero de
linea celular y/o linea local con atenicidn 7x24x365, para solucionar
cualguier inconveniente &n caso-de ser necésario.

» Soporte por correo electrénico: Suministrar un correo electronico
para efecto de formular peticiones de soporte. _
Tiempo de respuesta de! estado de la solicitud inferior a dos (2}
horas,

« Soporte Presencial: Debe contar con una oficina en la ciudad de
Bogota y con personal local para atender este requérimiento. En
caso de fallas o necesidad urgente que el Ministerio requiera, la
empresa debera soportar la falla ¢ peticidn realizada por el MADS y
desplazarse al ministerio a solicitud del supervisor del conirato.

REQUERIM!ENTOS T Este servicio ser por un perioda de dos (2) afios, a nombre. del
| GENERALES, =~ Ministerio de: Ambiente y Desarrollo.Sostenible,
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firma digital de la funicién pablica-en ¢aso de ser requerido por €l
SUpervisor.

* El contratista debera entregar la cerfificacion de la-adquisicién e
implementacion de los ceriificados.a nombre de la entidad, en el cual
relacione ¢l tiempo de vigencia, fechaen que expira la vigenciay tipo
de soporte.

o Presentar-un certificado por parte del fabricante donde se confirme
que sus certificados SSL no han tenido ningln incidente de
seguridad en los Gltimos 10 afios.

ESPECIFICACIONES TECNICAS ITEM No. 2 - CERTIFICADOS SECURE SITE PRO.CON EV CON

VIGENCIA DE DOS (2) ANOS

ESCRIFCION

| Dos ( 2) aiios a partir de la implementacion del certificado

'CERfiEIGADos__;._s_SL-

Barra de direcciones verde (validacion extendida) que permite desplegar el
nombre del titular del certificado SSL en cualquier navegador,

Nivel de cifrado de minimo 128 bits hasta 256 bits con cifrado forzado SGC
en el 100% de fas sesiones web,

 Compatibilidad cen algoritmos de cifrado ECC (curva eliptica), DSA y RSA
con la posibilidad de generar sin costo adicional un certificado SSL para
la misma URL por cada algoritmo de cifrado (ECC, RSA, y DSA) con-elfin
de garantizar la compatibilidad con todos los navegadores web.

Escaneo automatico semanal en blsqueda de vuinerabzlldades cen
reportes detallados en PDF.

Escaneo automatico diario de malware para detectar codigos maliciosos
en el codigo fuente del sitio asegurado con el certificado SSL.

- Compatibilidad con SAN (Subject Alternative Names)

¢ Tamano de |a liave 2048 bits.

Gatantia ampliada de- minimo $1.750.000 USD: contra determinadas
perdidas-que. surgen a partir del incumplimiento por parte del emisor del
certificado de las garantias incluidas en el cettificado SSL..

Sello de seguridad dinamico que permita visualizar que el servicio esta
libre de malware, que se analiza periddicamente en bisqueda de
vulierabilidades, que el flujo de informacion entre navegador y servidor es
100% confidencial y que faidentidad propietario del sitio ha sido verificada
por un tercero de confianza.

Sello visible en motores de busqueda que permita en los resuftados de
bisqueda de los navegadores. web mostrar el portal web asegurado ¢on
el certificado SSL un sello de'sequridad.

Compatibilidad universal con navegadores y dispositivos méviles
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» Transferencia de Conocimiento para {a gestion de los .(.‘;EI"tIfiGadOS“_dé-




1 » Compatibilidad con IDN o nombres de dominio intemacionalizados.

o Reemision sin costo dirante la.vigencia de los certificados.

1 e Soporte técnico especializade con dispenibilidad 7x24 fotalmente en
.| espaiioldurante la vigencia del certificado.

-1 e Para la entrega y administracién de los certificados, debe gestionar la.
cantidad fotal de certificados SSL comprados por la entidad

| » Obterer &l certificado SSL de forma INMEDIATA luege de cargada la
' peticion {Request o csr)

Atencioh  ilimitada -a casos reportados referentes a cualguier evento
relacionado con el funcienamiento, administracion, incidentes ¢ eventos de
seguridad de los sistemas equipos o plataformas relacionadas con la.
operacion del certificado de seguridad, hasta dejar en completo
funcionamiento. los mismos de acuerdo a los tiempos de respuesta
relacionados-a continuacion: '

« Soporte Telefénico: suministrar un numero de PBX, numero de linea
celular y/o linéa local con atencidn 7x24x365, para solucionar
cualguier inconveniente en caso de ser necesario.

» Soporte por correo electronico: Suministrar un correo electrénico
para efecto de formular peticiones de soporte.
Tiempo de réspuesta delestado de la solicitud inferior a dos(2) horas,

e Soporte Presencial: Debe contar con una oficina en la ciudad de
Bogoté y con personal local para atender este requerimiente. En-caso
de fallas o necesidad urgente que el Ministerio requiera, la empresa
deberd soportar la falla o peticion realizada por ef MADS vy
desplazarse al ministerio a solicitud del supervisor del contrato.

« Este servicio serd por un periodo de dos (2) afios, a nombre del
Ministerio de Ambienta y Desarrollo Sostenible. _

« Transferencia de Conccimiento para la gestién de los cerlificados de
firma digital de la funcién publica en caso de ser requerido por el
supervisor. ' '

e El contratista debera entregar la certificacion de la adquisicidn e
implementacion de los certificados a nombre de la entidad, en el -cual
relacione el tiempo de vigencia, fecha en que expira la vigencia y tipo
de soporte.

s Presentar un ceriificado por parte del fabricante donde se confirme
que sus cerlificades SSL no'han tenido ninglin incidente de seguridad
en los Ultimos 10 afios..

'REQUERIMIENTO
‘Gl i

ESPECIFICA‘CIO_NES'TE'C-_NI.GAS [TEM No. 3 - Certificados-de Firma Digital Funciéon piiblica con
vigencia de Dos (2) afios, almacenados en dispositivo seguro Token.
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: Certiﬁba,d_os de. Firma digital Funcién plblica para fos sistemas de
A~} correspondencia - gestion documental  eSigma y para SIIF Nacion det
‘I Ministerio de Ambiente y Desarrollo Sostenible

‘| Cada cerfificado digital debera estar almacenado en un dispositivo
| criptografico llamado TOKEN y debera tener una vigencia de dos (2) afios
| contados a partir de la fecha de expedicion del dispositivo criptografico
(TOKEN)

Los cerfificados digitales' reexpedidos y almacenados en un dispositivo

criptogréfico-llamado Token, tendran como vigencia el iempo restante-de los
“ | dos afies inicialmente adquirido para cada certificado digital.

- | Por lo anterior el contratista deberd notificar y mantener informado
mensuaimente durante la. vigencia de! contrate, a fravés del correo electronico
= al supervisor del contrato, las fechas de expedicidn y vencimiento de cada

;| uno de los-cerlificados digitales expedidos.

Se debe entregar los certificados de firma digital funcién publica con
vigencia de dos (2) a partir de la implementacion del certificado de
firma digital, almacénados en dispositivos seguro token.

Con minimo (2) cupos de- reposicion, sin costo adicional para la

entidad.

Certificados estandar X509.v3

Los cerlificades deberan incluir el cargo del suscriptor en el Subject
de los cerfificados de funcion publica

Algoritme de firma.shaiRSA

Tecnologia.de punta

Longitud de llaves de 2048 bits

Se deberan entregar a solicitud de la entidad la cantidad de
certificados digitales almacenados en un dlsposstwo criptografico
llamado Token; en'el tiempo indicado por el supervisor del contrato.

| Ef cupo, es una licencia de uso no simultaned de certificado digital’ por varios
| suscriptores en un periedo de vigencia especifico.

| El contratista debera garantizar que el cupo de [os certificados: digitales podra

i dar lugar hasta dos (2) emisiones: de' certificados digitales no simultaneas

- dentro de la vigencia de! mismo certificado digital, sin costo adicional para la

.| Entidad. Adicionalmente; la reexpedicion de los certificados digitales se

- -y realizaran en dispositivos criptograficos Token, previa solicitud del supervisor
"1 delcontrato,
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| A solicitud del supervisor del contrato, Ja reexpediclon de los cerfificados
digitales sera en un dispositivo de: almacenamiento. llamado token por el
término dé la vigencia restante que tenga dicho certificado, sin costo adicional
| para |a enfidad.

| Aencion  ilimitada a casos reportados referentes @ cualquier evento
.| relacionado con el funcionamiento, .administracion, incidentes ¢ eventos. de
segurtdad de los sisternas ‘equipos o plataformas relacionadas: con la
| operacion del certificado. de seguridad, hasta dejar en completo
_-{ funcionamiento los mismos de acuerdo a los tiempos de respuesta
+{ relacionadosa continuacion;

o Soporte Telefénico: suministrar un nimero de PBX, nimero de linea
S celular yio finea local con atencion 5x8, para solucionar cualquier
VNN CE inconveniente éen caso de ser necesario.

» -Soporte por correo electronico: Suministrar un correo electrénico
para efecto de formular peticiones de soporie. Tiempo de réspuesta
del estado de la solicitud inferior a dos {2) horas.

¢ -Soporte Presencial: Debe contar con una oficina en la ciadad de
Bogota y con personal local para atender este requerimiento. En caso
de fallas o necesidad urgente que el Ministerio requiera, la empresa
debera soportar la falla o peficién realizada por e MADS vy
desplazarse al ministerio a solicitud del supervisor del contrato.

» Esle servicio sera por un periodo de dos {2) afios, a nombre del
Ministerio-de Ambiente y Desarrollo Sgstenible.

: e El contratista debera entregar un informe mensual que contenga la

'.:REQUERIM!ENTOS -_: informacion de los certificados expedid’os a nombre de la enfidad, en

el cual relacione el fiempo de vigencia y fecha en que expira la

vigencia,

s Transferencia de Conocimiento: para la gestion de los certificados de
firma digital de la funcién plblica en caso de ser requerido por el
supervisor,

ESPECIFICACIONES TECNICAS.ITEM No. 4 - Certificados de Contingencia Firma Digital Funcién
publica, vigencia de. treinta (30) dias, almaeenados en dispositivo-seguro Token.
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.| Certificados de Contingencia de Firma digital. Funcién' publxca péfa los
-} sistemas de correspondencia - gestion documental eSigma y para SiIF Nacién
del Ministerio de. Ambiente y Desarrollo Sostenible,

Nota: Se entiende por certificados de contingencia como los. certificados
usados de.manera: temporal y con'una vigencia de-freinta (30) dias para supfir
los reemplazos de funcionarios por disfrute de sus vacaciones, incapacidades
édicas et

Cada certificado digital deberd estar almacenado en un dispositivo
criptografico llamado TOKEN y debera tener una vigencia de treinta (30) dias
~| contados a partit de la fecha de expedicion del dispositivo criptografico
-1 {TOKEN),
| Atencion  ilimitada .a casos reportados referentes a cualguier evento
- relacionado.con el funcionamiento, administracion, incidentes o eventos de
- | seguridad de. los sistemas equipos o plataformas relacionadas con la
.| operacién del cerificado de seguridad, hasta dejar en completo
' funcionamiento los mismos de acuerdo a los tiempos de respuesta
| relacionados & continuacion: _
» Soporte Telefonico: suministrar un ndmero de PBX, niimero dé linea
celular y/a linea local con atencion 5x8, para selicionar cualquier
inconveniente en caso de ser necesario.

» Soporte por correo electrénico: Suministrar-in correo-electronico
para efecto de formular peticiones de soporte. Tiempo de respuesta
del estado de [a solicitud inferior a dos (2) horas.

o Soporte Presencial: Debe contar con una oficina en la ciudad de
Bogota y con personal local para atender este requerimiento. En caso
de fallas-o necesidad urgente que el Ministerio tequiera, la empresa
debera soportar la falla o peticién realizada por el MADS y
desplazarse al ministerio a solicitud del supervisor del contrato,

» Este servicio de saporte serd por un periodo de dos (2) afios, a
nombre del Ministerio de. Ambiente y Desarrolle Sostenible.

« El contratista deberé entregar un informe mensual que contenga la
informacién de los certificados expedidos a nombre de-la entidad, en
el cual relacione el tiempo, de vigencia y. fecha en que expira fa
vigencia.

» Transferencia de Conocimiento para la gestion.de los certificados de
firma digital de la funcién pablica en caso de ser requerido por el
supervisor.

J,laﬂﬂﬂ Liiana Carofina Perilla Amaya- Coordinadora: Grupo de Sistemas %

David Eduardo Parra Pérez - Profosional Grupo de Sistemas
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OBJETO: “Adquisicion e implementacitn de Certificados de Sitio Seguro SSL en los servidores del
Ministerioy Certificados de firma digital funcion pablica-con vigencia de dos afios,” para el Ministerio
de Ambiente y Desarrollo Sostenible.”

ESTUDIO DEL SECTOR

Dando alcance conformie a lo.dispuesto en el articulo 2.2.1.1.1:6.1. del Decreto 1082 de.2.015 se debe realizar
durante fa etapa de planeacion el andlisis necesario para “conocer el sector relativo de! proceso de contratacion
desde la perspectiva legal, comercial, financiera, organizacional, téenica y de andlisis de Riesgo”...'Se expone
la siguiente informacion.

1. ASPECTOS GENERALES
1.1. GENERALIDADES DEL MERCADO

Las actividades de servicio de certificacion digital, pertenecen al sector terciario” de la econémia que
ofrece bienes y servicios al consumidor final, incluye todas aquellas:actividades que no producen una.
mercancia en si, pero que son necesarias para el funcionamiento de la economia, la contratacion a
cefebrar esta encamlnada a Entidades- de Certificacion Digital que hayan sido autorizadas por la
Supermtendenma de Industria y Comercio, Es por ello, que sé hace necesario mantener, actualizar
y renovar las diferentes licencias que han sido adquiridas en el Ministerio de-Ambiente y Desarrollo
Sostenible, para el normal funcionamiento: de las dreas de apoyo y misionales de Ja entidad.

Este tercer sector se corisidera no productivo, puesto-que no genera bienes tangibles, sin embargo
contribuye a la formacién del ingreso y el producto nacional, representando ¢l 52,7% del PIB del pais.
El sector terciario es uno de los sectores mas competitivos a nivel mundial,

En Colombia el uso de fa tecnologia tiene muchas frentes donde afectarse, acusa de ja actual reforma
tributaria, pues se confirmo que el servicio de telefonia movil, internet y las plataformas de contenidos
de hardware tendra un notable aumento de prercio,

Por las caracteristicas propias de las Tecnologias de la Informacion y las Comunicaciones, las cuales
evolucionan mas rapido que fa estructura de medicion desde el Producto Interno Bruto, hoy se
evidencian desafios:para reflgjar el aporte del sector TIC al crecimiento econémico de Colombia

La produccion de servicios TIC: Negocios, preduccion de software y servicios de licencias. Hace
referencia a:

paguetes de sistemas operativos

Paguetes de redes de Software

Paquetes de Software para los sistemas de gestion de bases de datos

Paquetes de Software para desarrollar herramientas y programar lenguajes

Otros paquetes de Sofiware de aplicaciones ' '

oI GO R —

Calle.37 No. 8 - 40
Conmutador {571) 3323400
www.minambignte.gov.co.
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Derechos de uso de programas informaticos:
software originales

Servicios de descarga de Software de sistemas
Servicios de descarga de Software de aplicacionés
0 Servicios de Software en [inea-(on- line}

N 7= W I Y

1.2. CIFRAS ECONOMICAS

Aumento en solicitudes de forma digital
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Trimestre

El uso de la firma digitat en el pais mantiene un aumento sostenido.en fos tltimos cinco-afics. Incluso,
hasta julio del 2014 ya se habian creado casi la misma cantidad de firmas de todo ef 2013, mas de
24.000.

A pesar del notable crecimiento, hay retos pendientes para hacerlo mas accesible a la poblacién, asi
como tener mas setvicios en las instituciones publicas, que los ciudadanos puédan exigir.

Segln los datos de la Direccion de Certificadores de Firma Digital del Min_iSterIo'de Ciencia, Tecnologia
y Telecomunicaciores (Micitt) el pais escajd de 668 nuevas firmas digitales en el 2009, a 24.365 en el
2013. A julio de este afio, ya hay 23,547. Es decir, en siete meses se alcanzo e 97% de Io lograds en
los.anteriores 12 meses.

Calle’d7 No; 8- 40
Conmulador {571) 3323400
wiww.minambiente.gov.co
Bpgota, Colombia
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Lo mismo sucede con la solicitud de ciudadanos. En el Ultimo trimestre del 2009 555 personas
buscaren tener la fifma: digital. En el primer trimestre del 2010 fueron 909. Y ya para el primer y
segundo trimestres de este afio, 'se hicieron 9.358 y 10.331 frémites respectivamente. (Ver gréficos
arfiba.)

Durante el afio 2016 (enero —diciembre) el PIB crecié 2,0% respecto al afio 2015. Las actividades
con mayor crecimiento fueron: establecimientos financieros, seguros, actividades inmobiliarias ¥
sefvicios a las empresas; construccion; € industria manufacturera. Por su parte; la actividad que
registrd la mayor caida fue explotacion de minas- y cariteras..
En el cuarto timestre de 2018 respectd al mismo periodo de 2015, el Producto Interno Bruto crecid
16%, explicado principalmente por el comportamiento de las siguientss ramas de-actividad:
establecimientos financieros, seguros, actividades inmebiliarias y servicios a las empresas;
construceion; y agricultura, ganaderia, caza, silvicultura y pesca. Por su parte; la actividad que
registrt la: mayor caida fue explotacion de‘minas-y canteras.
Respecto al trimestre: inmediatamente anterior, €l Producto Interno Bruto crecis 1,0%, Ef mayor
incremento se presentd en la actividad agricultura, ganaderia, caza, silvicuitura y pesca. Por su parte,
|a actividad que registro la mayor caida fue explotacion de minas y

Cuadro 1. Variacion Porcentual de la Participacion Sector Servicios — PIB por grandes ramas de actividad

econdmica - IV trimestre de 2016

Variacion porcentual - series desestacionalizadas:

Variacion Procentual (%)

Ramas de Actividad

Anual Trimestral Afio Corrido |

Agricultura, ganaderia, caza, silvicultura y pesca 2,0 2,6 0,5
Explotacién de minas y canteras 8,2 2.6 6,5
Industria manufacturera 1,0 0,4 3
Suministro de electricidad, gas y agua 05 0.9 0,1
Construccién _ 3,5 0.4 4,1
Comercio, reparacion, restauranies y hoteles 1,6 1.1 1.8
Transporte, almacenamiento y comunicaciones 0,1 04 0,1
Establecimientos fmanueros sequros, actividades 5,0 1,8 5
inmobiliarias y servicios a las empresas

‘Actividades de servicios sociales, comunales ¥ personales 0,9 0.4 2,2
‘Subtotal valor agregado 15 0.8 1,9
Impuestos ménes subvenciones sobre al produccion & 2.8 25 2,2
importaciones.

PRODUCTO INTERNG BRUTO 16 1,0 2,0

Fuente: DANE - PIB

Calle 37 No. 8 - 40

Conmutador (571) 3323400

www. minambiente.gov.co
Bogota, Colombia:.



Establecimientos finacieros, Seguros. Actividades inmobiliarias. y
Cuadro 1.1
Variacion del valor-agregado

2016 - Cuarto tiimestre

Variacion percentiial - serigs desestacionalizadas
Variacion Procentual (%)

Ramas de Actividad :
Anual Trimestral Ao Corrido
Servicios de infermediacion financiera y servicios. 104 31 1
conexos
Acfividades inmoviliarias y dé.alquiler de vivienda 3.2 0,7 3,2
‘Servicios prestados a las empresas 2.7 2.6 16
Establecimientos financieros, seguros; actividadades 5 1,8 5

inmobiliarias y servicios alas empresas
Fuents; DANE.. PIB

1.3.ACTIVIDADES DE SERVICIOS SOCIALES, COMUNALES Y PERSONALES

Durante el aiio 2016, la rama Servicios sociales; comunales y personales crecid en 2,2%, comparada
cor el -afio anterior. Este resultado se explica por los siguientes comportam1entos servicios de
educacién de mercado en 4,0%; servicios domésticos en 3,0%; servicios de asociaciones. y
esparcimientd, culturales, degortivos en 2,4%; servicios sociales (asistencia social) y de salud en 2,0%;
y servicios de-administracion publica 'y defensa en 1,8%.
El valor agregado de. la rama Servicios sociales, comunales y personales creci6 en 0,9% frente al
mismo trimestre de 2015 explicado, por los siguientes cofmportamientos: servicios de ensefianza de
mercado en 4,5%; servicios domésticos.en 2,4%; sefvicios saciales (as;stencua social) y de'salud en-
14%; servicios de administracién plblica y defensa en 0,2%; y ‘servicios de asociaciones. y
esparcimiento, culturales, deportivosen 0,2%. '
Respecto al irimestre inmediatamenite anterior, la rama crecio en 0,4%. Esta variacion se explica por
el incremento en servicios de administracion plblica y defensa.en 1,2%; servicios de ensefianza de
mercado en 1,1%; servicios sociales {asistencia samal} y de salud-en 0, 3%y servicios domésticos en

0,2%.-Por su parte dismminuyeron fos servicios de asociaciones y es_pa_rc_lmlent_o culturales, deportivos
en 1,6%..

Cuadro 1.2

Servicios sociales comunales y personales
Variacion de! valor agregado

Calle 37 No. 8- 40
‘Conmutador {571) 3323400
wiiaw.minarnbienle.gov.co
Bogotd, Colombia
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2016 - Cuarto trimestre

Variacion porcentual - series desestacionalizadas
Variacion Procentual {%)

Productos Anual Trimestral  Afio Corrido
Administracion piblica y defensa 0,2 12 18
Servicios de ensefianza de mercado 45 11 40
Servicios.sociales y de de salud de mercado 14 0,3 20
Servicios de asociaciones y-esparcimiento 0,2 1,6 24
Sevicios Domesticos 24 02 30
Avtividades de servicios sociales, comunales y 0,9 0,4 2,2
personales

Fuente: DANE - PIB

Gréfica1.1.2, Variacion anual porcentual dé! PI'B-'ccimprendido.er;tr'e 2010 a IV Trimestre de 2016

Al

Sty AN

Segin el DANE, para el cuarto trimestre del 2016{enero— dicieinbre) con respecto al mismo afio
del 2015 en su boletin el PIB crecio 2,0%. Las actividades con mayor crecimiento fueron:
establecimientos financieros, seguros, actividades inmobiliarias y servicios a las empresas,
construccion; e industria manufacturera, Por su parte, la actividad que registrd Ja mayor caida fue
explotacién de minas y canteras

1.3 REALIDAD DEL EMPLEO:

Calle 37 No. 8 - 40,
Conmutador (571} 3323400
wwiv.minambiente.gov.co
Bogotd, Colombia:
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TASA DE DESEMPLEO

En enero de 2017 se mantuvo la estacionalidad de la tasa de desempleo, caracteristica del primer
mes de cada afio. La tasa de desempleo dé enero de 2017 fue 11,7 % y la de enero de 2016 fue 11,9
%.

En rueda de prensa, el Director del DANE resalto que “88 mil personas mas enconiraron emplesen
enero de 2017 y se destaca la generacion de empleo de la Industria Manufacturera en estos Ultimos
periodos’. En enero de 2017 la tasa de participacion fue 63,8 %. En enero de 2016 fie 64,5 %. La tasa
de ccupacion en enero de 2017 fue 56,3 % y en-enero de- 2016 fue 56:9 %.

Fuente: DANE |

Eni el trimestre movil noviembre 2016 —enero 2017 1a tasa de desempleo para el total nacional se situd
en 9,3 % y completa 4 periodos consecutivos noviembre — enero con tasas de un digito. La tasa de
participacion fue 64,8 % y la de ocupacion 58,6 %.

Para el trimestre movil noviembre 2015~ enero 2016 la tasa de desempleo fue 9,2 %, la tasa de
participacion 65,1 % y la de ocupacion 59,1 %.

En el trimestre mdvil noviembre 2016 - enero 2017 las ramas que jalonaren la generacion de-empleo
en &l fotal nacional fueron: Industria manufacturera y Servicios sociales y aquelios relacionados con fa
salud humana. Cabe resaltar que la industria Manufaciurera lleva 5 trimestres moviles consecutivos
con variagidn positiva

La tasa de desempleo en Colombia se ubicé en 11,9 % al cierre de 2018, lo-que representé un aumento
de 0,3% con respecto a la tasa presentada en 2015, seglin revelaron-cifras def Dane, con una tasa de
participacién de 64,5% y de ocupacion de 58,5%.

 Calle 37 No. 8- 40
Gonmutador (571) 3323400
www.rminambiente.goV.co
Bogola, Cofombia
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En el mes de enero de 2017 fas tasas de ocupacion y participacion se mantienen estables. La tasa de
desempled en las 13 ciudades y Areas Metropolitanas se ubico en 134 %, la tasa global de
partlcmacmn fue 87,4 % y la de ocupacion 58,4 %. En enero 2016 las tasas de desemipleo,
participacion y ocupacion furon 14,1'%, 68,0 % y 584 % respectivamente.

1.3.1. SALARIO MINIMO E INFLACION:

El SMLV para el afio 2017 se fijo en $737.717, abteniendo un incremento del 7% con respecto al afio

anterior, este-sumado al auxilio- de frarisporte que equivale a $83.140 sumarian un total de $820.857

que recibiran cerca de dos m'iil'o_ne's de trabajadores Colombianos que corresponde a un incremento

mensual de $53.702 pesos Micte, Segin informacion sumiriistrada por el Ministerio de Trabajo se trata

de un incremento en terminos reales de 1,5% frente a fa proyeccion de la inflacion del presente afio,

5,5%. y seguramenite de méas de 2,5% frente a las perspectivas para 2017, que sitdan la inflacion entre
T el 4% y 4.5%."

En el 2017 la situacion en cuenta al salario minimo puede denominarse compleja si se tiene en cuenta
|as alzas en el Impuesto al Valor Agregado IVA del 16 al 19%, para este afio 2017 los indices de precios
al consumidor y las diferentes situaciones tributarias podrian tener un efecto considarable para los
hogares del pais que cuentan con ingresos de-$737.717 pesos m/cle.. Finalmente, el avance de Ia
Reforma Tributaria podria encarecer los productos de la canasta familiar porque estos dependen del
nivel adquisitivo promedio de. los hogares que viven con un salario minimo en Colombia, El ajuste
desproporcionado, afectaré el empleo y el poder adquisitivo de quienes trabajan.

Grafica 8. Salario Minimo Legal Vigents SMLY — (limos Seis Afios

Safario Mininio Legal Vigente:- Ultimos 6 afios

et

22 2013 a4 2015 2016, Hit?

! DINERO. TENDENCIAS. 30 DE DICIEMBRE DE 2016. Disponibie en hitp:/iwww dinero.com/economia‘articulo/salario-
minimo-y-subsidio-de- transporte en-colombia-para- (17/240464.
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Fuente: Banco de la Republica ~ Elaboracion Minambiente

En el primer trimestre de 2014, los servicios de expendio de alimentos, bares.y similares registraron
un crecimiento de 10,2% en los ingresos nominales. y de 2,6% en el personal ocupado, respecio al
mistmo periodo de 2013, En los Ultimos doce meses hasta el | trimestre de 2014, los ingresos crecieron
11,3% y el personal ocuipado aumentd 5,7%, respetto al afio precedente. Cuadro 1. Variacion y
contribucion de los ingresos nominales, segiin actividad econdmica Expendio de alimentos, bares y
similares:| frimestre 2014

Es.importante mencionar que a pesar que el sector industrial gue mayor aporta a la rama de
“ESTABLECIMIENTOS FINANCIEROS, SEGUROS, ACTIVIDADES INMOBILIARIAS Y SERVICIOS
A LASEMPRESAS”, son los establecimientos financieros dada la amplia demanda de los mencionado
servicios, sin embargo los servicios a empresas han tomado auge dentro de la economia por ser la
tendencia de la nueva oferta de servicios.

1.4. ASPECTO TECNICO
144, SECTOR MEDIO AMBIENTAL

La necesidad del Estado de regular y controlar el uso de" los recurses naturales y la calidad del
ambiente, a fin de garantizar la sostenibilidad .ambierital y !a calidad de vida se materializa en las
politicas pablicas ambientales, las cuales integran un conjunio de principios, criterios y orientaciones
generales, formulados de forma estratégica, para la proteccién del medio ambiente, el mejoramiento
de las condiciones ambientales, y en algunos casos, de manera especifica, dan respuesta a
problemas ambientales prioritarios. Es asi, que-ha creado varias instituciones alrededor de esta
necesidad, en la siguiente grafica podemos observar |a estructura del sector.

Calle 37 No. 8 - 40
Conmutador (571) 3323400
www.rinambiente.gov.co
.Bogotd, Calombia
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CONFORMACION SECTOR DE AMBIENTE Y DESARROLLO SOSTENIBLE
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Como ya se menciond en el presente documento, de acuierdo con El Plan Nacional de Desarrolio
(2014- 2018) "Todos Por Un Nueve Pais", se establecen dentro de sus cinco estrategiaspara el logro
de los objetivos la Transformacion del campe y Crecimiento Verde. Enténdiéndose, las cuales buscan
un desarrollo sostenible que garantice e! bienestar econdmico y social de la pablacion en el largo
plazo, asegurando que los recursos que se usan para proveer las bienes y servicios para uso del pais
su ambiente natural sea capaz de recuperarse ante los impactos de las actividades productivas, Por
tanto se plantea come objetivo de mediano plazo: “Proteger y asegurar ¢l uso sostenible del capital
natural y mejorar la-calidad-ambiental’. Dentro del eje medic ambiental eXisten una gran vatiedad de
subsectores que se deben ser-atendidos de manera individual por sus caracteristicas especificas, y
por los teras medio ambientales y politicos que-afectan.

Esta articulacion que éxiste entre el Plan Nacional de Desarrolle con el Plan Nacional de Negocios
Verdes es el marco de politica piblica sobre a que se desarrolla &l presente proceso.competitivo, v
es la Oficina de Negocios Verdes y Sostenibles la instaricia del Ministerio encargada de-articular el
propdsito de generar de alternativas de desarrolio economico a partir del capital natural a través de la

* hittpi/iwww.comare.gov.cof Estrategico/estruétura-sector-ambierite. pdf
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‘promocion de los negocios verdes en una. herramienta ideal para lograrlo y el desarrollo de los
Programas: Regionales de Negocios Verdes, PRNY. Es dé notar que el Plan Nacional de Des_arro!lo‘
definié que la implementacion de los PRNY estaria a cargo dé las Autoridades Ambientales (en
adetante AA), v les asigné un indicador para esté periodo de gebierno en el que-se espera que pof o
menos el setenta por ciento {70%) de las A.A. implementen el 70 % del PRNV.

1.42. GENERALIDADES TECNICAS

Para cumplir con el objeto ¥ las obligaciones de! contrato, €l confratista- debera cumplir con las.
siguientes especificaciones:

a. Cumplirlo previsto €n las disposiciones de las obligaciones especificas.

b. Acatarfa constitucidn, la Ley, las normas legales y procedimentales establecidas por el
Gobierno Nacional y por el MADS,

¢. Ejecutar con plena autonomia técnica y administrativa el objeto contractual,

d. Acatary aplicar de manera diligente las observaciones, lineamientos y recomendaciones
impartidas por e} Supervisor del contrato, para tal efecto debe corregir de forma inmediata
cualquier falla o error que:se cometa en la gjecucion del objeto contractual. Asf como a la
normativa que definida el Ministerio, (procedimientos; lineamientos técnicos, manuales
de programa, resoluciones; protocolos, guias, instructivos, efc.).

e. Constituir las garantias de conformidad con fo establecido y mantener vigente la misma
por el tiempo pactado, asi como dé las modificaciones que se presenten en-la ejecucidn
del mismo.,

f. Dar cumplimiento a fas obligaciones-con los sistemas -de seguridad social en salud,
pension, sistema general de riesgos laborales y aportes parafiscales, cuando haya lugar
a ello, y presentar fos documentos. respectivos que asi lo acrediten, conforme lo
astablecido en el articulo-50 de la Ley 789 de 2002, en la Ley 828 de 2003, la Ley 1562.
de 2012, decreto 1072 de 2015 y demés normas que regulen la materia.

¢, Guardar total reserva de la informacién que por razon de sus obligaciones y desarrollo de
sus actividades obtenga. Esta es de propiedad del MINISTERIO y solo salvo expreso
Tequerimiento de -autoridad competente podra ser divulgada. _

h. Dar aplicacion a las politicas y emplear los formatos del Sisterna Integrado de Gestion y
demés, aprobados por la entidad.

i. Desarrdilar las actividades materia del contrato, bajo los principios, lineamientos y
directrices trazadas en las politicas, el Sistema de Gestion de Calidad y en el modelo
estandar de control inferno del Ministerio

i, Reporiar al Supervisor de manera inmediata, incidentes o eventos que afecten la

~ confidencialidad, integridad y disponibilidad de‘la informacion.

k. Responder ante las autoridades competentes por los actos u emisjones que ejecute-en
desarrollo del contrato cuando en eflos se cause perjuicio a la administracion o.a terceros
en los términos del articulo 52 de las Ley 80 de: 1993,
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m. Asumir la responsabilidad civil que genere la(s) demanda(s) impuestas por terceros
derivadas de su actividad.

n. Reportar al supervisor, de manera inmediata, cualqmer novedad o anomalia que pueda
afectar la ejecucion del contrato.

1.1.1. OBLIGACIONES ESPECIFICAS

El Contratista en desarrollo de! objeto contractual se compromete a realizar, ademas de las
obligaciones generales y ias.derivadas de las disposiciones legales vigentes que. regulan su
actividad, la totalidad de las siguierites obligaciones.especificas:

1. Darcumplimiento a la totalidad de los requerimientos. técnicos relacionados en el numeral
La vigencia de los. certificados a entregar, deberan ser por dos (2) afios contados.d partir
de la implementacién de los mismos.

Instalar y configurar los certificados dentro del plazo establecido. _

El contratista debera ofrecer el -acompafiamiento por personal especializado en la

descarga e instalacion de los certificados SSL y los certificados de firma digital de la

funcion publica,

4. Garantizar el correcto funcionamiento de la operacion de los companentes de hardware.y
software que hacen parte de la infraestructura tecnologica del Ministerio, en el momento
de la implementacion de los certificados y firmas digitales de funcion plblica hasta la
respeciiva enfrega, sin que eflo pueda incurrir en costos adicionales.

5. Brindar el soporie técnico de acuerdo a io establecido en el anexa téchico

6. Reemplazar los bienes suministrados dentro dej plazo que establezca ta entidad, cuando
estos presenten defectos en-sus:componentes o funcionamiente, o cuando se evidencie
el no cumplimienio de las especificaciones técnicas minimas de los bieres requeridos de
acuerdoal numeral 2.4 y al anexo téenico.

7. Proporcionar la transferencia de conocimiento, sobre el uso de fas herramientas
proporcionadas, a'solicitud del supervisor del-contrato,

8, Mentener informado al supervisor del contrato, los certificades digitales expedidos asi
como la vigencia exacta e cada uno de ellos.

9. Las demés que se deriven de la naturaleza del confrato y que-garanticen su total y
oportuna ejecucion.

[SEN N

1.5. ASPECTO REGULATORIO - NORMATIVIDAD APLICABLE AL SECTOR,

El marco legal por-el cual se. rije el manejo y administracién de’ medios glectronicos, control de
seguridad de la informacion y todo sobre él manejo de datos electonicos. En Colombia se.da por jos
siguientes:
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e Ley962de 2005. Establece que las entidades pueden utilizar medios tecnolégicos o documentos
electronicos de que dispongan, para poner en conocimiento de fos ciudadanos sus actuaciones
con el fin de preservar los principios de igualdad, economia, celeridad, imparcialidad, publicidad,
moralidad y eficacia en la funcién administrativa, pudiendo también-implementar las condiciones
y requisitos de seguridad que para cada caso sean procedentes.

¢ Ley 527 de 1999 “Por medio de la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio-electrénico y de:las firmas digitales, y se establecen las entidades de
certificacion y-se dictan ofras disposiciones”, se éstablecieron las entidades de certificacion, para
desarrollar actividades de emision de cerfificados en relacion con las firmas digitales de las
personas, ofrecer o facilitar los servicios de fegistro y estampado cronoldgico de fa transmision y
recepcion de mensajes de datos.

o Ley 1437 de 2011 Regula la utilizacion de medios electronicos en el procedimiento administrativo
garantizando’ las condiciones- de. calidad, seguridad, disponibilidad, accesibilidad, neutraiidad e
interoperabilidad.

« Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion de dates
personales” Determina.las caracteristicas de conservar la informacion bajo las condiciones de
seguridad necesarias.para impedir su adulteracion, pérdida, consulta, Uso 0 acceso no autorizado
o fraudulento.

A'su vez ef Gobierno Nacional reglaments |a actividad desarroltada por las-entidades de certificacion

digital y los servicios que pudisran prestar.

o Decreto 019 de 2012 *Por el cual se- dictan normas para suprimir ¢ reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion Plblica” Contribuir a la
mejora del funcionamiento interno de las entidades publlcas que. cumplan una funcion
administrativa, incrementando la eficacia y la eficiencia de las mismas mediante e uso de las
tecnologias de la informacion, cumpliendo con los-atributes de seguridad juridica propios de la
comunicacidn electronica.

¢ Decreto 333 de 2014 “Por el cual se reglamenta e! articulo 160 del Decreto-ley 19 de 2012" para
definir el régimen de acreditacion de las entidades de certificacién,

Directiva presidencial No, 04-del 3 de-abril de-2012. Eficiencia administrativa y lineamientos de fa

politica cero papel en la administracion publica, seguridad y confianza en los trémites electronicos.

asegurando la autenticidad, integridad y disponibilidad.

2. ESTUDIO DE LA OFERTA

2.1. PROVEEDORES:
De acuerdo con la investigacién del mercado realizade con base en el presente proceso de
contratacion, se encontraron proveedores que estan en capacidad. de prestar el servicio gue se
requiere para satisfacer las necesidades del Ministerio. Estas organizaciones fueron extraidas del
SECOP de procesos similares que adelantd el Ministerio u otras entidades del estado; a las cuales se
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envio - una invitacion-a presentar informacién, con ¢l objeto de tener una mayor aproximacion a Ias
tarifas y condiciones de mercado actuales. Esias fueron:

PROVEEDORES | CITISEG SiA.S CERTICAMARAS | ANDES SERVICIO DE | GESTION  DE
CERTIFICACIONES SEGURIDAD
1 DIGITAL ELECTRONICA
3. ESTUDIO DE LA DEMANDA

Atendiendo-a o requerido por &l abjeto contractual la mayéria de las contrataciones por otras Entidades
se han hecho por la modalidad de Minima Cuantia o Subasta.Inversa,

3.1, HISTORICO DE CONTRATACIONES SIMILARES DE LA ENTIDAD:

En la pagina del Portal Unico de Contratacian, se consultd el Sistema Electrnico de Contratacién
Publica (SECOP), con el fin de tener un pancrama general de coémo. han sido los procesos de
contratacién desarrollados: por entidades estatales, En este orden de ideas, los Procesos
seleccionados fueron los siguientes:

2. ‘Galidad del servicio
20% el total.del
coniratd, lerming
de éjecucion 6
Mases mas,
Salariay
mrestaciones
sociales e
indennizacion por
el §%

No DE
MODALIDAD DE | AHO | CONTRATO ESTADO DEI. PROCESC Y OBJETO A CONTRATAR CUANTIA Y FORMA DE PAGQ NOMBRE O
CONTRATACION ¥ PLAZO " GARANTIAS RAZON SOCIAL
DE DEL
EJECUCION CONTRATISTA
Gontratacion 2014 | 334 Liquidado. _ "Prestar al Ministerio de Medio- $36.000.000 CERTICAMARA
Subasta Invérsa. 273 dias 1. Gumplimiento: 20% det Ambiente y Desarroilo Sostenible &
contrato, 1emino de ejécuciony | Servicic para fa reafizacion de las Se realizarap Pagos’
6 meses més subasi_as inversas electronicas mensuaimente seqin- el numers
2, Calldad del servicio: 20% del | incluyéndo fa plataforma de. subastas realizadas dentro.
contrato; términe de jecusibny | tecndlogica.que permita el dicho  periodo, focual  debe
6 meses mas. desamollo de las mismias. _cofistaren” b infome  de
3, Prestacionas sociales: 5% actividades: mensual reportado
del Contrato, temiing de por-ed contratisla. Se hace el
ejecuclon y 3 anos mas. desemmbolso después de 20 dias
Habiles. siguidnles .2 “su
. présentacion.
Contratacion 2015 | 258-2015 Liguidado Prestar al ministerio de ambientey | $26.395.500 CERTICAMARA
Minima-Cuantia 282 dias: 1. Cumplimiento: 20% | desamollo sostenible del servicio o )
del contrato, para fa realizacion de las subasias | -Se realizra a los 20 dias-despuss
“{erming de. inversas eleckrdnicasincluyendofa | de haber presentade’la faciura,
glecuciony & Plataforma técnologica que permita | previo- & revision dél superviser
MESEs Mas. el desarfollo de'las miismas, entrega a salisfaccion,
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3.2. CONTRATACIONES SIMILARES DE OTRAS ENTIDADES:

PAIS

FFHLACIT N

(ICETEX)

del contrato

2-  Calidad de servicio

20% det valor total
-def contrato,

3-  Salarigs y demas
pres{aciones
sociales 15% e
indénnizaciones

adquifr dos (2) certificados
-838L tipo SECURE SITE, con
ev MPK] par-un afg.

enirega
satisfaccion
previo 8
verificacion  del
supervisar  de.
contiatd, lwego de,
revisado fa.
factura ©. quenta
e cabro..

o DE
MODALIDAD DE | Afl0 ENTIDAD- CONTRATO | ESTADODEL PROCESOY | OBJETO A CONTRATAR CUANTIAY NOMBRE O
‘CONTRATACION Y PLAZO GARANTIAS: FORMA DE. RAZGN SOCIAL
DE PAGO DEL
EJECUCION CONTRATISTA.
Contrato minima. | 2016 | ESAP BOG289- | Cebrado, _ $26508347 | CERTICAMARAS.
cuantia. 2018 a. Cumplimiento: 10% del -Adquirir cienio-tréinta (130) Pago 56 realizara
293 dias conirato, téiming de ejecucion y | certificados de frma-digitaly | aparir de la
4 meses mas o de almatenamiento ' susciipoion el
b. Calidad del-servicio: 10% del | criptografice {Tokenj para los mismo Un solo.
‘confrato, tnmino de-gjecucidny | usuarios del Sistema pago
4 meses integrado da Informacion '
¢, Prestacion sociales: 30% del | Financiera - SIF Nacion 1 de
contrato; téming-de ejecucién y | 1a Estugla Superior de
3 ahos més. * | Administracion Publica ESA
Subasta 2016 | Unidad-para la 03322015 | Celebrado. _ Adquisicion da cuarenta'y §$86.000.600 CERTICAMARAS:
' atencion y 60 dias . por cumplimisnto 10% del valor | dos centificadds Digitales de- | Pago ss reafizara
reparacion-de ) total del contralo, entiempo de | sitio-seguro-SSL (SECURE por. factiras o
victimas - -gjecucion y 8 meses mas. SOCKET LAYER)con cuentas.de tobro,
' Calidad ds} servicio-20% del. compatibilidad (SUBJECT previo a informe
valor lotal del contralo.mas un. | LTERNATIVE NAMES) yde | desupension,
afio después de gjecucion dal cuarenta y'seis (46)
-contralo. ' Ceificados de firma digital
‘Salarios y prestationes soctalés | defuncion Publica,
5% del valor fotal del coptrate )
Contrato 206 | Unidad ‘CS-004-N- Célebrado; Suministrc e ceilificados de | $20.336.600 1 CERTICAMARAS.
Concutso,  de atiministrativa 2016 a. Cumplimiento: 10%.del firma digitales para ser Pagos se
teritos -especial detsistertia | 97 DIAS contrato, termino de sjecucion y | ufilizados en el sistema de realizara. previo 8.
e parques 1 afio-mas pestién documental Orfeo ‘revisidn del,
nacignalés.nafurales. b, Calldad del senvicio: 10% del | -para el fifmado electionico | supervisor
conltrat; téniino de sjgtusion y | de documientos en formatd
1 afio mas _ POF'Y PDF/A.
¢. Prastacidn sociales: 30% del
coniralo, terming de ejecucion 'y
J afos mas
Contrato de | 2018 | Instituto-Colombiano. | CDA-0201- Celebrado, | Adquisicion de guatro {4) 520.007.680 CERTICAMARAS.
minima cuantia “de crédito educativo | 2018 1- Cumpliniiento d&i | certificados digitales SSLtipo | Se realizara un
y estudio tonich 365 DIAS. 20% defvalor total | SEGURE SITE, CON mpkiy | onico pago &
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4, CONCLUSIONES:
- Serecibieron las siguientes cotizaciones

Proveedores Subtototal iva Total

EMPRESA 1 ' $61.643.598. $11,598.302 $72.642.000
EMPRESA 2 $63.033.242. $11.976.316 $75.009.558
EMPRESA 3 $72.572 000 $13.788.680 $86.360.680-

Segin la cotizaciones recibidas por cada unc de. los posibles proveedorés y teniendo en cuenta las
necesidades de las firmas y certificados digitales, Se hizo un analisis de los valores unitarios, asi:

1 2 3
EMPRESA EMPRESR | -EMPRESA
ITEN - DESCRIPCION cAN- VALOR VALOR VALOR TFOTAL PROMEDIG
TDap UNITARIC HMITARID UNITARID SUMATORA ARITMETICO
1;Certificados Securé site con EY convigencia.de Dos (2) anes 7 2.235.0008|.| 2377600 31013.794.0 1.626414,0 2.542.138,00
2|Certificados Secure site Pro conEV can vigencia de Dos {3} afios 7 zan100000 | 23776200 30270000 | 97158200 3:238.540,00
Certificados de Firma Digital Funcion publica - Con vigengiade Dos
342} afios, .- Almacenadoes en dispositivo seguro Token, - Con minimp. | 9 274.000,0 it 228.000,0 862000, 331:000,00
{2} tupos dé réposicidn, sin coste adicional para la entidad
Certificados de Contingencia Firma Digital Funcidn pibiica, ) ) L )
. R o . 40 80,0006 9.230,0 84:500.0 253.850,0 B1.616,67
Almacenados en dispositivo segura Iofgen, Con vigencia de Treinta -
{30 dias |
TOTAL "$ 6:196.294,67

Nota: Para la Empresa 2, el item 3 no se tuvo en‘cuenta debido a que se estaban solicitando-2 cupos de
reposicion y esta.cotizé 4 cupos.

Teniendo como base ¢l promedio aritmético de! costo unitario de cada una de las firmas cllgltales incluyendo

fodes los impuestos; v la cantidad estimada por item en la presente. vigencia e presupuesto maximo: para la
realizacion del contrato es:

ITEM DESCRIPCION CATIDAD | VALORUNITARIO VALOR TOTAL
ESTEMADA | IVA INCLUIDO. ESTIMADO
1|Certificados Secure site con EV con vigencia de Dos (2} afios 7 2.542,138,00 17.794.966
2jCertificados Secure site Prd.con BV con vigéncia de Dos {2) afios 7{  3.238.540,00 22.669.780

Certificados de Firma Digital Funcmn pubilca Convigencia de-
Dos {2) afios,.- Almacenados en dispasitivo seguro Token, - Con

331,000,00
minimo.{2) cupos dé reposicién, sin costo adicional para ia
aritidad ' 80 26.480.000
Certificados de Contingencia Firma Digital Funcidn piblica,
a|almacenados en d:spomtwo seguro Token, Cori vigencia de 84.616,67
Treinta (30 dfas a0 3.384.667
VALOR TOTAL 5 70,329,413
Nota: E!valor total del contrato es hasta'la por la suma de $70.329.413.
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Aprobé:
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Juan Carlos Landéro Guefrerd

Contratista Grupo-de Contratos

Gustavo Adolio Avarez Tores @&

Coniratista Grupo de Contratos

Diana Marcela Medina Diaz %

‘Caordinadora Grupo de-Contralds.
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